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RESUMO: A Era da Informagdo trouxe consigo novos mecanismos de sociabilidade, bem
como grandes desafios a cidadania. Nesse cenario, ¢ fulcral a agdo dos Estados enquanto
propositores de politicas publicas, sendo a educagdo um importante componente do alicerce
central. Em vista disso, a partir de um conjunto de aulas teorico/praticas, empregamos o método
ludico pedagdgico em um projeto de extensdo inovador que tem por objetivo fortalecer o
exercicio da cidadania cibernética em jovens estudantes. Na medida em que contribui para a
identificacdo dos participantes de sua condi¢do enquanto cidadaos digitais, a agdo extensionista
projeta uma nova realidade social, expandindo os conhecimentos adquiridos na universidade a
comunidade. Estamos certos de que a indissociabilidade entre pesquisa, ensino e extensao
impulsiona a produgdo de conhecimentos, na medida em que estabelece um vinculo de
confianca entre académicos e sociedade civil, em um esforco conjunto para transformar a
realidade dos cidaddos.

PALAVRAS-CHAVE: Cidadania. Cibernética. Extensdo universitaria.

RESUMEN: La Era de la Informacion ha traido consigo nuevos mecanismos de sociabilidad,
asi como grandes desafios para la ciudadania. En este escenario, la accion de los Estados
como propuestas de politicas publicas es central, y la educacion es un componente importante
de la base central. En vista de esto, a partir de un conjunto de clases teorico-practicas,
utilizamos el método ludico pedagogico en un proyecto de extension innovador que tiene como
objetivo fortalecer el ejercicio de la ciudadania cibernética en jovenes estudiantes. Al
contribuir a la identificacion de los participantes de su condicion de ciudadanos digitales, la
accion extensionista proyecta una nueva realidad social, ampliando los conocimientos
adquiridos en la universidad a la comunidad. Estamos seguros de que la inseparabilidad entre
investigacion, docencia y extension impulsa la produccion de conocimiento, ya que establece
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un vinculo de confianza entre los académicos y la sociedad civil, en un esfuerzo conjunto por
transformar la realidad de los ciudadanos.

PALABRAS CLAVE: Ciudadania. Cibernética. Extension universitaria.

ABSTRACT: New social norms and significant civic challenges were both brought about by
the information age. In this situation, the role of States in promoting public policy is critical,
with education serving as a key tenet of the fundamental structure. To improve the practice of
cybernetic citizenship in young pupils, we applied the playful pedagogical technique in an
original extension project from a series of theoretical/practical lessons. The extensionist action
creates a new social reality by bringing the knowledge learned at the university to the
community. It is confident that the interdependence of research, teaching, and extension drives
the production of knowledge as it forges a trusting relationship between academics and civil
society in an effort to change citizens' realities.

KEYWORDS: Citizenship. Cybernetics. University extension.

Introducio

Na Era da Informagao, identificada a partir de meados da década de 1990, a humanidade
passou a vivenciar uma profunda mudanca social provocada pela rapida expansdo da
infraestrutura de rede e pela urgéncia de aprendizado e uso das mais variadas tecnologias da
informagao e comunicagdo (TIC).

Conforme o artigo 1° da Constituicdo Federal (CF) de 1988 (BRASIL, 1988), a
cidadania ¢ um fundamento do Estado Democratico de Direito. Ser cidadao sugere que o
individuo possua direitos civis (vida, liberdade, propriedade, igualdade), participe ativamente
da sociedade, por meio de seus direitos politicos e, concomitantemente, tenha garantido seus
direitos sociais (educacdo, trabalho, satde) (PINSKY, 2003).

Em 2011, a Organizacdo das Nagdes Unidas (ONU), em vista da natureza Unica e
transformadora da Internet, afirmou ser um direito de todos o de buscar, receber e transmitir
informagdes e ideias pela Internet. Diante disso, ser cidaddo recebeu um novo atributo que diz
respeito a sua capacidade de acessar a Internet e participar de maneira engajada das redes
(PATROCINIO, 2003).

No Brasil, a Lei que apresenta as diretrizes basicas da educagdo, LDB n°. 9.394/96
(BRASIL, 1996), afirma ser atribuicdo da familia e da escola, especialmente da educacdo
basica, assegurar formacdo ao individuo que o capacite para exercicio de sua cidadania.
Considerando que ter dominio sob as TIC ¢ requisito para frui¢do plena da cidadania, torna-se

parte das competéncias escolares, também, a educacao cibernética.
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Os dados da agéncia de Tecnologia de Informacao e Comunicacao (TIC, 2019) revelam
que mais de 70% da populagdo brasileira tem acesso a Internet, o que corresponde a,
aproximadamente, 130 milhdes de individuos (TIC, 2019). Em 2020, a agéncia Hootsuite
identificou que superamos os 140 milhdes de usuarios de midias sociais, um crescimento de 11
milhdes (+8,2%) entre abril de 2019 e janeiro de 2020.

De acordo com o relatorio do Youth Internet Safety Study (YISS 1, 2 e 3), estudo que
detalhou as experiéncias de jovens com situagdes indesejadas na Internet, houve, entre 2000 e
2010, um aumento no uso da Internet e das novas tecnologias por jovens e, paralelamente, dos
casos de assédio online, especialmente de meninas. Para os analistas, a questdo exige projetos
especificos que possam difundir mensagens relevantes aos pais € aos jovens, 0s quais precisam
estar informados sobre como agir em situagdes particulares (JONES; MITCHELL;
FINKELHOR, 2012).

Frente a emergéncia de uma sociedade altamente conectada, uma gama de riscos e
ameagas a seguranca dos usuarios se multiplicaram, ampliando a preocupagao do poder publico
com a seguranca cibernética, e exigindo a tomada de medidas com vistas a protecao de dados e
infraestruturas de rede. Diante disso, o Estado, enquanto principal agente formulador de
politicas publicas para o desenvolvimento da educagao digital, tem nas universidades publicas
brasileiras um importante vetor para sua implementagao.

Por esta razdo, o artigo propde uma discussdo a respeito do papel das agdes
extensionistas como contributos ao desenvolvimento da educagao digital e, mais em especifico,
daquilo que se entende por cidadania cibernética; em sequéncia, apresenta um projeto de
extensdo inovador desenvolvido por discentes e egressos da Universidade Federal de
Pernambuco (UFPE), intitulado ‘Cyber-Cid: da sala de aula para o computador’, aplicado em
jovens estudantes de escolas da rede publica.

A atividade de extensdo adveio da constatacdo de uma caréncia de informagodes a
respeito do ambiente cibernético no ensino publico brasileiro, aliado a um forte anseio do grupo
de transpor os estudos realizados no meio académico a sociedade civil. Deste modo, os autores
acreditam que conferir maior visibilidade a pratica extensionista, em especial, € ao tema, no
geral, sdo estimulos a novas agdes ou a replicacdao deste modelo em outras localidades, com o

fim ultimo de contribuir para o fomento da cidadania cibernética.
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O tripé académico

O trip¢ académico — ensino, pesquisa e extensao — € o alicerce da producdo e difusdo do
conhecimento de nivel superior no Brasil. A CF, no artigo 207, dispds que “as universidades
gozam de autonomia didatico-cientifico, administrativa e de gestao financeira e patrimonial, e
obedecerao ao principio da indissociabilidade entre ensino, pesquisa e extensdao” (BRASIL,
1988). Assim, uma vez equiparadas pela lei, essas trés atividades merecem receber igual
tratamento pelas instituicdes de ensino superior (IES) (MOITA; ANDRADE, 2009).

A CF (BRASIL, 1988) nao foi, no entanto, o primeiro documento a mencionar o termo
‘extensdo’ em solo nacional. E possivel localizar, ainda em 1931, no Estatuto das Universidades
Brasileiras, um conjunto de objetivos atribuidos a extensdo universitaria, dentre eles, a difusao
de conhecimentos uteis a vida particular e coletiva e a solu¢do de problemas sociais. Em 1968,
a Lei n° 5.540/1968 (BRASIL, 1968), também contemplou o assunto, porém nesta segunda
aproximacao ao tema ¢ manifestada uma reorientacao das atividades, de forma a cercear o
espaco de didlogo constituido, até aquele momento, entre as IES e a comunidade
(CARBONARI; PEREIRA, 2007).

Anos mais tarde, na década de 1980, em um contexto de ressurgimento dos movimentos
sociais, o Forum de Pro-Reitores de Extensdo das Universidades Publicas Brasileiras emerge
como um importante ator na defini¢do dos rumos da extensao universitaria no pais. Em suas
discussoes, pleitearam, de inicio, por uma maior precisdo do conceito de extensdo e sua
organizagdo enquanto 6rgdo proprio, com orcamento ¢ método de avaliagio (NOGUEIRA,
2003; CARBONARI; PEREIRA, 2007).

O Forum foi responsavel pela elaboragdo do Programa de Fomento a Extensdo
Universitaria (PROEXTE) e o Plano Nacional de Extensdao. Proposto em 1993, o PROEXTE
resultou de um esfor¢o conjunto entre o Ministério da Educagdo (MEC) e o Férum, perante o
qual o primeiro se comprometeu a destinar recursos as IES publicas para a realizacdo das
atividades extensionistas. Contudo, a iniciativa ndo prosperou e foi desativada. Em seu lugar,
foi proposto o Plano Nacional (1991/2001) para orientar as agdes nas universidades, porém este
nao obteve semelhante colaboracdo do MEC (NOGUEIRA, 2003).

Naquela mesma década, em 1996, foi aprovada a Lei n°. 9.394/1996 (BRASIL, 1996),
Lei de Diretrizes e Bases da Educagdo Nacional, por meio da qual a extensdo retoma sua
proximidade com a comunidade: “A educagdo superior tem por finalidade: VII- promover a
extensdo, aberta a participacdo da populagdo, visando a difusdo das conquistas e beneficios

resultantes da criagdo cultural e da pesquisa cientifica e tecnoldgica geradas na instituigao”
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(BRASIL, 1996, art. 43, inciso VII). Anos mais tarde, adiciona-se inciso a Lei, revigorando a
indissociabilidade entre ensino, pesquisa e extensao.

Em 2003, o PROEXTE ressurge intitulado como Programa de Apoio a Extensdo
Universitaria. Seus formuladores estavam convictos de que as universidades representavam um
contributo importante para implementacao de politicas publicas de ensino. Em 2008, sofre uma
nova alteragdo em seu nome, com o Decreto n°. 6.495/2008 (BRASIL, 2008), passando a
chamar Programa de Extensdo Universitaria (ProExt) e, a partir de entdo, converte-se na
principal iniciativa de fomento a extensao universitaria brasileira (KOGLIN; KOGLIN, 2019;
NOGUEIRA, 2003).

Destaca-se que o orcamento do ProExt permitiu, em 2016, a possibilidade de que as
instituicdes universitarias apresentassem proposta para concorrer a, aproximadamente, R$ 16
milhdes cada. Para Koglin e Koglin (2019), o continuado e crescente investimento, entre os
anos de 2014 e 2016, recobrou a importancia da questdo, bem como representou uma avaliagao
positiva de seus resultados pelo governo. Porém, a partir de 2017, o cenario se modifica. Nao
sdo abertos novos editais, iniciando um periodo de auséncia de recursos e dificuldade no
desenvolvimento de projetos.

Nao obstante, as acdes extensionistas ndo perderam em importancia. Em 2018, o Plano
Nacional de Educacdo (2014-2024) exigiu que as institui¢des de ensino superior assegurassem,
no minimo, 10% dos créditos curriculares em programas e projetos de extensao, at¢ 2021 (PNE,
meta 12.7). Tal medida demandou das universidades agdes que recobrassem o prestigio da
extensao no tripé académico.

Ainda que as primeiras experiéncias de extensdo, no Brasil, remontem ao inicio do
século XX, historicamente, observa-se nas universidades a priorizagdo de recursos e esforcos
para as areas de ensino e pesquisa; isto €, na graduagdo, a énfase ¢ conferida ao ensino, e na
poés-graduacdo, o foco estd na pesquisa (CARBONARI; PEREIRA, 2007; MOITA;
ANDRADE, 2009;).

Para Santos (1995), o compromisso universitario s6 sera cumprido, em sua totalidade,
quando as atividades de extensdo se aprofundarem de tal forma que passem a integrar as
atividades de pesquisa e de ensino. Nao obstante, no caso brasileiro, a extensdo tem sido
relegada muito em virtude da pouca atengao conferida pelos 6rgaos de fomento e gestdo a esse
importante elo de interacao: universidade-sociedade (NUNES; SILVA, 2011).

A extensdo visa, justamente, intensificar as relagdes entre esses dois espacos. A
universidade, por meio da extensdo, influenciaria e seria influenciada pela comunidade, em uma

relagdo de troca mutua. A academia encontra na sociedade a oportunidade da pratica e da
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empiria, ja a extensdo permite que a universidade leve a comunidade conhecimentos, em um
processo de socializagdo das informacdes (SILVA, 1997; NUNES; SILVA, 2011).

A relagdo de troca mutua entre a universidade e a comunidade se fortalece por meio da
extensao, seja pela abertura de um espaco de didlogo ou pela possibilidade de desenvolvimento
de agdes sociais (SILVA, 2011). Para Carbonari e Pereira (2007), o grande desafio da extensao
¢ reajustar a relagdo do ensino e da pesquisa com as necessidades sociais; a universidade seria,
entdo, um instrumento capaz de auxiliar no aprofundamento da cidadania e na transformacgao
social (CALIPO, 2009).

Portanto, ¢ com o auxilio das atividades extensionistas que o meio académico tem a
oportunidade de estabelecer uma relacdo dialdgica, na qual a comunidade participe ativa e
construtivamente das dinamicas propostas ¢ as universidades se comprometam com a atengao
a comunidade e o compartilhamento do conhecimento. Com isso, a extensdo deixa de ter um
carater compulsorio e ganha aspectos de um compromisso social (JENIZE, 2004; MORA-
OSEJO; BORDA, 2004; MOITA; ANDRADE, 2009).

Nesse sentido, a unidade entre ensino, pesquisa € extensao tanto potencializa a qualidade
da producdo académica quanto a promove de forma ética, haja vista que a articulagcdo apenas
entre ensino ¢ extensdo carece da pesquisa para produgdo de conhecimento cientifico. Ja a
articulagdo entre ensino e pesquisa, falha na compreensao social. E a articulagdo entre extensao
e pesquisa exclui o ensino, perdendo a dimensdo formativa da universidade (MOITA;
ANDRADE, 2009).

No que tange a ética, ao ndo omitir as caréncias materiais e informacionais inerentes a
populagdo, a atividade de extensdo contribui para a construcdo de melhores condi¢des de
cidadania. E, portanto, uma ferramenta para constru¢do de conhecimento, ndo limitada aos
pares, mas que abrange uma diversidade de interlocutores (ARROYO; ROCHA, 2010).

Desse modo, a chave ¢ pensarmos como a extensdao pode contribuir mais incisivamente
na solugdo dos problemas sociais, com €nfase no papel que a tecnologia detém na educagao,
diante da importancia crescente de se pensar o conhecimento, também, sob a abordagem
tecnologica (ALMEIDA; FERNANDES; GOI, 2019).

No Brasil, as iniciativas de aplica¢do das TIC na educagdo basica iniciaram em meados
da década de 1980, com a Secretaria Especial de Informatica (SEI), responsavel por regular e
supervisionar o setor e pesquisar aspectos teoricos da aplicabilidade dos computadores no
ensino. Em 1983, a SEI instituiu a Comissao Especial de Informatica na Educa¢do, cujo

objetivo principal foi elaborar o primeiro projeto de Informatica na Educa¢do. Em 1989 foi

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2549



Cidadania cibernética: Contribui¢ées de uma a¢do extensionista a sociedade

criado o Programa Nacional de Informatica Educativa, a fim de assegurar uma convergéncia
politica, técnica e cientifica dos investimentos no setor.

Outras importantes iniciativas na area foram: o estabelecimento de uma se¢do nos
Parametros Curriculares Nacionais sobre a necessidade do uso das TIC na educagio; a criacao
da Universidade Aberta do Brasil; a aprovagao da Lei n°. 6.964/06 (BRASIL, 2006), que obriga
escolas publicas, do ensino fundamental e médio, a manterem laboratorios de informatica em
suas instalagodes; e a Lei n°. 13.415/17 (BRASIL, 2017), que acrescentou as diretrizes ¢ bases
da educacao nacional o termo “‘e suas tecnologias”.

Em ambito global, a Agenda 2030 para o Desenvolvimento Sustentavel da Organizacao
das Nagdes Unidas (ONU), elencou no Objetivo 4 a tecnologia como importante fonte de acesso
ao conhecimento e ferramenta pedagogica. Diante deste cenario, a atividade de extensdo
‘Cyber-Cid: da sala de aula para o computador’ entendeu como fundamental estimular a
cidadania cibernética entre os jovens (conceito desenvolvido a continuidade) de maneira

simples e didatica, estimulando um uso responsavel e critico das tecnologias da comunicagao.

Cidadania Cibernética

Os primeiros usos do termo cidadania cibernética faziam referéncia, exclusivamente, ao
acesso das redes; mais recentemente tem-se utilizado o termo para o uso seguro € o
comportamento responsavel no espaco online (JONES; MITCHELL, 2016). Cidadania
cibernética pode ser entendida, ainda, como a capacidade de participar da sociedade de forma
eletronica, ja o cidadao digital seria aquele que usa a Internet de forma regular, seja na busca
por informagdes politicas, para cumprir sua fun¢do civica, ou no trabalho, com fins puramente
economicos (MOSSBERGER; TOLBERT; MCNEAL, 2008).

A Internet prové imenso conteudo em diferentes areas, além de espaco para discussdo e
mobilizacdo. A posse de informagdes € um recurso importante a emancipacao individual, aliado
a leitura frequente de noticias, que estimula o debate e o interesse por um tema, como a politica.
Em conjunto, o conhecimento, a discussao e o interesse criam as condi¢des para o engajamento
social, contudo, as mesmas dificuldades que os grupos mais desfavorecidos experimentam no
acesso a educagdo, a empregos € ao processo politico, ocorre no meio cibernético
(MOSSBERGER; TOLBERT; MCNEAL, 2008).

No Brasil, embora grande parte da populacdo tenha acesso regular a Internet, podendo
ser considerada usuaria, existe um percentual de jovens que poucas vezes ou nunca acessaram

arede mundial de computadores. Trata-se de individuos localizados, em sua maioria, em zonas
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rurais ¢ nas regides Norte e Nordeste do pais, que, dentre outros motivos, enfrentam
dificuldades como a indisponibilidade de Internet em sua localidade, falta de conhecimento
para manuseio da ferramenta e a caréncia de computadores, que inviabiliza a utilizagao da rede,
seja em suas casas, empregos ou escolas. Por outro lado, os dados apontam que a regido Sul ¢
aquela em que os jovens mais acessam a rede, mais de uma vez por dia (CGL.BR, 2018).

A exclusao digital, cada vez mais, marginaliza os individuos da vida publica, o que,
consequentemente, acarreta menores capacidades para competirem por empregos, realizarem
boas formagdes, entre outros. Para Amartya Sen (1993), a pobreza e a desigualdade nao devem
ser pensadas em termos de posses materiais, mas a luz das capacidades que os membros da
sociedade detém; isto posto, ndo apenas os que estdo offline possuem desvantagens, mas,
também, aqueles que ndo possuem uma conexao em suas casas ¢ dependem de servigos de
pouca qualidade ofertados pelo Estado (MOSSBERGER; TOLBERT; MCNEAL, 2008).

Para Van Dijk (2005), ao mesmo tempo em que se verifica um crescimento no uso da
Internet (como ¢ possivel observar no Grafico 1), aumentam, também, as destrezas que os
individuos devem possuir para efetivamente estarem online. Por essa logica, para ser um
cidadao cibernético, ¢ necessario tanto uma conexao de qualidade quanto habilidades

especificas de leitura, escrita e compreensdo das informagdes disponiveis eletronicamente.

Grafico 1 — Adolescentes com perfil proprio em rede social (BRASIL, 2013-2016)
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Fonte: Elaborado pelos autores, baseado em CGIL.br (2018)

Diante disso, o papel da educagado digital na promocao da inclusdo torna-se proeminente.
Por exemplo, estudos demonstram que o nivel de escolaridade esta relacionado diretamente
com a quantidade de horas que as pessoas passam conectadas (online), realizando buscas por
conteudos relativos a ensino, trabalho, satde, finangas, ciéncias e, também, noticias, governo e

politica (DIMAGGIO; CELESTE, 2004).
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De acordo com a Organizacao das Nagoes Unidas para a Educagdo, a Ciéncia e a Cultura
(UNESCO, 2016, n.p.): “A forma como o sistema educacional incorpora as TIC afeta
diretamente a diminui¢ao da exclusao digital”. No Brasil, a pesquisa TIC Educagao 2017
verificou que 97% das escolas detinham acesso a Internet, porém, a quantidade de
equipamentos conectados era muito limitada; na maioria delas, havia uma propor¢do de
quarenta alunos para cada computador disponivel.

O estudo identificou que o aprendizado sobre o manuseio da ferramenta ocorria, em
geral, de maneira autodidata. Conforme apontaram os dados, 80% dos alunos de escolas
publicas e privadas do pais aprenderam a usar a Internet por conta propria, e apenas a metade
deles recebeu instrucdes de seus professores sobre a importancia da verificacao das informagodes
obtidas na Internet em mais de uma fonte (CGI.BR, 2017).

Frente a esse cenario, o incentivo a analise dos textos e do conteudo das informagdes
disponiveis na rede, bem como o estimulo a uma maior ponderagdo no compartilhamento das
informagdes constitui um dos pilares fundamentais da educagdo digital, ao passo em que
estimula o desenvolvimento do pensamento critico e reduz a vulnerabilidade do cidadao a
desinformacao (CANTO, 2019).

A educagdo digital engloba, também, as habilidades necessarias ao uso dos
computadores e da Internet, como, por exemplo, a requisi¢ao de informagdes do poder publico
que se encontram disponiveis em portais de transparéncia; as estratégias para utilizar
buscadores; a criagdo de senhas fortes; o uso de softwares para evitar mensagens indesejadas
(spams) e/ou ataques maliciosos (KOLTAY, 2011; MENDEL, 2009; SONCK et al., 2011).

Ademais, fazem parte desta educagdo as recomendagdes contra comportamentos
improprios, como praticas de agressao moral, organizadas por grupos, contra uma determinada
pessoa e alimentadas via Internet (cyberbullying); o envio eletronico de textos ou fotografias
de carater sexual (sexting) (HINDUJA; PATCHIN, 2010); e, ndo menos importante, o incentivo
a pratica de comportamentos respeitosos € atividades que impulsionem o engajamento civico
(JONES; MITCHELL, 2016).

Por essa razdo, Ribble (2010) elencou nove elementos que, em sua opinido, compdem a

cidadania digital ou cibernética, dispostos na Tabela 1:
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Tabela 1 — Elementos da cidadania cibernética

1. Etiqueta o Padroes eletronicos de conduta e uso responsavel do espago
digital,

2. Comunicac¢io Troca eletronica de informagao dindmica e célere;

3. Literacia Processo de ensinar e aprender sobre tecnologia e seu uso;

4. Acesso Participacdo eletronica irrestrita;

5. Comércio Compra ¢ venda eletronica de bens;

6. Lei Responsabilidade eletrdnica sobre ac¢des, ética da tecnologia;

7.Direitos e Liberdades no espaco digital (privacidade, liberdade de
Responsabilidade expressao);

8. Saiide e Bem-Estar Seguranga da visdo, boas praticas ergonomicas etc.;

9. Seguranca Precaucdes eletronicas para garantir a seguranga dos dados.

Fonte: Ribble (2010)

Os nove elementos conformam um guia para a abordagem do tema nas escolas, que
demanda um perfil bastante especifico de educador e conhecimentos na area de ensino. De
modo sucinto, o primeiro elemento trata do direito ao acesso a rede e considera que o foco dos
Estados deve estar na garantia de acesso irrestrito. No que tange a comunicacao digital, destaca-
se a preparacdo necessaria para uso das ferramentas. Sobre a literacia, considera que a sociedade
precisa aprender a respeitar os padrdes eletronicos de conduta e procedimentos, para aproveitar
o conteudo disponivel online de modo objetivo. No tocante ao comércio digital, salienta a
atencdo redobrada que se deve ter com ilegalidades e/ou fraudes. No aspecto da satde fisica e
mental, frisa a importancia do cultivo de bons habitos. Por fim, alerta para a ado¢ao de medidas
preventivas, como a instalagdo de antivirus, o armazenamento de dados (backups), construir
senhas seguras, dentre outros (RIBBLE, 2010; SIMAO; CARNEIRO, 201 5). Na Tabela 2, estao

organizados os noves elementos em trés categorias:

Tabela 2 — Categorias da Cidadania Cibernética

Aprendizagem dos estudantes e Comportamento dos estudantes Vida digital dos estudantes fora
desempenho académico digital no ambiente digital do Ambiente Académico

Seguranga e Protecao
Acesso Literacia

Comunicagdo Etiqueta

Direitos e Deveres Digitais

Legislagdo
Comércio
Saude e Bem-estar

Fonte: Adaptado de Ribble (2007)

Depreende-se da Tabela 2 que os noves elementos ndo estdo isolados, ha uma
interconexao entre eles assente na proximidade que conservam com o ambiente escolar. Diante
disso, foram criadas trés categorias a partir de seus efeitos no espago digital: a) na aprendizagem

e desempenho académico; b) no ambiente escolar e no comportamento dos alunos; e, ¢) na vida
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do aluno fora do ambiente escolar. Frente a tais categorias, e considerando os desafios que cada
estabelecimento de ensino enfrenta, os educadores podem optar por conferir maior énfase a uma
delas ou escolher qual conjunto abordarao primeiro, mantendo o objetivo geral de capacitar os
discentes a exercerem sua cidadania cibernética (RIBBLE, 2007).

De acordo com Jones e Mitchell (2016), o melhor formato para que esse conhecimento
alcance o publico jovem sdo discussdes que os fagam pensar em como cada uma dessas praticas
sao requeridas no uso cotidiano do espago cibernético. Tal acdo pode ser fomentada a partir da
construgdo de jogos didaticos que elucidem as situagdes e como agir diante delas. Outra opgao
¢ encorajar que os discentes, em grupos de discussao, a encontrem falhas e divergéncias em
suas proprias redes sociais ou em redes anonimas, capacitando-os de forma pratica a utilizar a

linguagem cibernética.

O Projeto Cyber-Cid

Frente ao exposto, o projeto de extensao “Cyber-Cid: da sala de aula para o computador”
foi estruturado a partir de quatro principais modulos: acesso a informagdo; infraestrutura de
rede; crimes cibernéticos e uso das redes sociais, que empregam o método ludico pedagogico
para estimular o exercicio da cidadania cibernética por jovens estudantes.

Os modulos contam com atividades praticas desenvolvidas com os seguintes objetivos:
1) oferecer ferramentas para busca e aquisi¢do de informagdes sobre o poder publico,
incentivando medidas de governanca como a transparéncia dos gastos publicos; ii) ensinar
como proteger os aparelhos conectados a rede, evitando a contaminagdo por ameagas nocivas
que circulam no espago digital; iii) alertar sobre os problemas relacionados aos crimes
cibernéticos, no intento de reduzir a probabilidade de perpetracdo de praticas danosas, como
assédio e violéncia verbal, nesse ambiente; 1v) incentivar o uso respeitoso e solidario das redes
sociais e do espaco digital.

As subsegdes seguintes apresentam o arranjo e a experiéncia de aplicacdo da

intervencao.
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Arranjo Pratico

Sob a égide do argumento central deste artigo, o projeto foi elaborado com intuito de
oferecer condi¢des para ampliar o exercicio cidaddo de jovens no espaco cibernético. Nesse
sentido, o aumento do engajamento eletronico (motivado, em grande medida, por projetos de
educagdo cibernética) capacita a sociedade civil para agir de forma respeitosa e solidaria online.

A metodologia empregada buscou promover a construgdo do conhecimento acerca da
importancia do exercicio da cidadania cibernética por meio de aulas expositivas, as quais
elucidaram os mecanismos de participagdo social e propuseram atividades praticas para fixagao
do contetido.

No que concerne a sua estrutura, a estratégia utilizada para a realizagdo da atividade
percorreu trés principais etapas:

1. Selecdo e planejamento: estabelecimento de contatos com instituicdes de ensino,
levando em consideracdo elementos pragmaticos (viabilidade de acesso, publico atendido,
recursos técnicos disponiveis e demonstragdo de interesse em participar de modo voluntario).
Esta etapa contemplou, também, o planejamento colaborativo das atividades de ensino, bem
como a aplicagdao de um piloto composto por quatro aulas-testes, para preparagao dos discentes
responsaveis pelo projeto.

2. Acdo: implementagdao da atividade extensionista a partir de aulas expositivas,
produtos audiovisuais e a proposicao de atividades praticas (acesso aos portais da transparéncia,
jogos tematicos, rodas de dialogos, foruns de debate e dindmicas de grupo) para fixacao do
conteudo e, por fim, a produ¢@o de uma cartilha informativa.

3. Observacdo e reflexdo: realizagdo periddica de reunides para aprimoramento das
atividades e coleta de informagdes que permitiram agregar os resultados dessa experiéncia,
especialmente sob o ponto de vista dos professores.

No que se refere a sua aplicacdo, o contetido do projeto foi transmitido por discentes
(graduandos e pos-graduandos) e egressos da Universidade Federal de Pernambuco (UFPE)
que fazem parte do Nucleo de Estudos Americanos (NEA), sob a direcdo do Professor Dr.
Marcos Aurélio Guedes de Oliveira (UFPE). A equipe composta por oito individuos ministrou
uma série de aulas, priorizando técnicas de aprendizagem ativa. Cada um dos quatro modulos
foi compartilhado por uma equipe de dois facilitadores.

De modo geral, o primeiro modulo centrou-se na utilizagdo dos mecanismos de
participacdo eletronica, discorrendo sobre a evolucdo historica dos direitos ao acesso a

informa¢do; o segundo ilustrou o funcionamento da infraestrutura da rede mundial de
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computadores e suas vulnerabilidades; o terceiro discutiu a incidéncia de crimes cibernéticos,
instruindo o publico-alvo a buscar ajuda, especialmente em casos sensiveis; por fim, o quarto
modulo concluiu indicando caminhos para o uso responsavel das redes sociais, principalmente
no tocante a identificacao de noticias falsas.

Em suma, o curso ofertou uma carga hordria total de dezesseis horas/aula para,
aproximadamente, quarenta alunos da rede publica. Os quatro modulos foram apresentados em
sequéncia, durante dois meses no ano de 2019, em duas horas/aula ministradas semanalmente
com a ajuda das parcerias firmadas com a Escola Dom Bosco e a Biblioteca do Centro
Comunitario da Paz — Compaz — Escritor Ariano Suassuna, ambas localizadas em Recife,

Pernambuco.

Pratica

A Unesco (2003) indica um aumento vertiginoso no nimero de paises que adotam leis
de acesso a informagdo publica em suas constituigdes, subindo de treze, em 1990, para mais de
setenta, em 2010. Igualmente, organizagdes intergovernamentais como bancos multilaterais de
desenvolvimento e instituigdes financeiras internacionais aderiram ao processo de divulgagao
de informagodes, de tal maneira que o direito a informagao passou a esfera dos direitos humanos
fundamentais e ampliou a capacidade do cidaddo em controlar as a¢des dos agentes publicos
(MENDEL, 2009).

Nesse sentido, o primeiro mddulo instruiu os jovens sobre como utilizar as ferramentas
de acesso a informacao e participagao disponiveis online. Para isso, destacou a importancia da
implementa¢do da Lei de Acesso a Informagao (LAI) na transformagdo da cultura institucional
brasileira, tendo em vista o seu papel na promogao da transparéncia, participacdo social no
processo decisorio e cooperacao entre os 6rgaos publicos e os cidadaos.

Para tanto, foi exposto o aparato legal internacional e nacional, com enfoque especifico
na importancia da producao de informacdes e dados confidveis e acessiveis por 6rgaos publicos.
De forma a demonstrar aos jovens o poder que a transparéncia oferece a sociedade na
reivindicagdo de maior eficiéncia nas acdes publicas foram discutidos conceitos como
transparéncia ativa e passiva.

Em uma das atividades propostas, os estudantes foram encorajados a buscar por
informagdes de seu interesse eletronicamente, por meio da utilizacdo do portal eletronico
Servigo de Informacao ao Cidadao (E-SIC), do governo federal. Para tal, valeu-se dos recursos

multimidia (tablets) fornecidos pela instituigdo de ensino e um modelo de requerimento
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elaborado pela equipe. Tendo em vista que essa atividade requer um periodo (vinte dias uteis)
para que a informacao seja disponibilizada, foi criado um grupo de acompanhamento, em uma
plataforma de comunicagdo, para orientagdes. O grupo foi util, ainda, para discutir a
importancia da producao de dados confiaveis e acessiveis.

Embora a atividade pratica fosse considerada fundamental para o éxito do médulo, ¢
valido ressaltar que houve baixa adesdo dos estudantes, resultado atribuido, em grande medida,
ao dificil acesso a Internet e a alta carga de trabalho e/ou escolar dos jovens. A despeito disso,
aqueles que a desempenharam puderam compartilhar a experiéncia do exercicio da cidadania
cibernética. Com a realizacdo da atividade, os participantes puderam reconhecer o arcabougo
legal e ter ciéncia de suas responsabilidades e garantias, bem como se tornaram capazes de
identificar os canais de comunicacao entre a sociedade civil e o poder publico.

No segundo modulo foram ofertadas nogdes bésicas de infraestrutura de rede, tendo em
vista que o ciberespaco ¢, cada vez mais, frequentado por novas geragdes, estimuladas a
vivenciar o mundo virtual desde muito cedo. Diante disso, entender os riscos e as ameacas da
navegacdo em rede ¢ de grande importancia. Para isso, defini¢des como rede de computadores
e Internet foram transmitidas, a partir de estimulos a aprendizagem ativa e participagdo dos
estudantes em atividades ludicas.

Um dos jogos desenvolvidos foi intitulado “Virus vs. Usuario”; nele, a turma foi
dividida em dois grupos, onde metade desempenhou o papel de um virus com a missdo de
infectar os servidores dos usudrios (outra metade do grupo). A representacdo contou com
bexigas de ar infladas distribuidas aos usudrios, as quais deveriam ser estouradas pelos virus,
no menor tempo possivel. Como esperado, as bexigas foram rapidamente estouradas,
demonstrando de maneira simples a facilidade que um virus possui de infectar um sistema
operacional, quando vulneravel.

J& na discussdo sobre a importancia da seguranca dos dados, foi proposta a simulagao
de um ataque hacker. Nessa oportunidade, os estudantes receberam pen-drives infectados e
puderam corrigi-los. Houve, também, a comparagdo dos sistemas operacionais em termos de
seguranga, custo, fungdes e aplicabilidade, assim como os estudantes foram estimulados a se
prevenirem de ataques maliciosos por meio de softwares de protecdo e senhas fortes.

No terceiro modulo, a tematica central foram os crimes cibernéticos e os direitos e
deveres dos usuarios nas redes. A prevencao a criminalidade cibernética trata-se de questdao
fulcral ao cidaddo brasileiro, uma vez que o pais ocupa o segundo lugar no ranking de crimes
cibernéticos, que afeta cerca de 62 milhdes de pessoas todos os anos, causando um prejuizo

anual em torno de 100 bilhdes de reais (SYMANTEC CORPORATION, 2017).
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Frente a este cenario, fomentou-se o uso seguro dos meios digitais, a partir da descri¢do
do funcionamento de mecanismos disponibilizados pelo Estado para protecao dos cidaddos
contra essa contravencao. O conceito de crime cibernético, seus tipos penais e legislagdo
correlata (Marco Civil da Internet) foram trabalhados, com o intuito de ajudar os participantes
na identificagdo e utilizagdo dos mecanismos de agdo social para dentincia e controle.

Nesse ensejo, demonstrou-se aos participantes que os dados individuais sdo informagdes
elementares do direito a privacidade e devem ser respeitados, tanto pela iniciativa privada
quanto pelo governo.

A espionagem cibernética também foi tema de discussdo, apresentando sua definigdo,
casos praticos e o seu combate. Nessa etapa, foram expostas a Lei de Crimes Cibernéticos, a
Lei n°. 12.737/2012 (Lei Carolina Dieckmann) (BRASIL, 2012) e o Direito Penal Brasileiro
(BRASIL, 1984), na perspectiva da configurag¢do de crimes pelas redes em decorréncia de seu
mau uso, em casos de: injuria racial, ameaga, pornografia infanto-juvenil, delitos de 6dio, dentre
outros.

Por ultimo, os conceitos de cyberbullying, sextorsdo, pornografia de vinganca foram
tratados, questionando, por exemplo, como o individuo (vitima) deve se proteger nessas
situacdes e quais os cuidados devem ser observados no uso das redes sociais para evitar uma
possivel mé conduta.

A fim de fixar o conteido ministrado, se propds uma atividade pratica na qual os
estudantes foram expostos a situagdes hipotéticas de crimes cibernéticos e, a partir delas,
estimulados a identificar a que categorias os delitos correspondiam; uma vez identificados, os
participantes deveriam indicar quais a¢des deveriam ser tomadas para lidar com a situacdo. Essa
atividade contribuiu para estabelecer um dialogo claro e objetivo a respeito da importancia da
dentncia de agdes cibernéticas nocivas a sociedade civil: os estudantes reagiram com
entusiasmo a possibilidade de agdo diante de contravengdes, até entdo pouco compreendidas.

O quarto e ultimo mddulo identificou as principais problematicas que os jovens
enfrentam ao utilizar as plataformas de interagao social e apresentou meios para sana-las. Uma
vez que, por um lado, as redes sociais promovem a aproximacdo entre as pessoas, O
compartilhamento de noticias e o aprendizado, por outro, estdo associadas ao roubo de dados
pessoais, ao compartilhamento de noticias falsas e a manipulagdo da opiniao publica.

Para tanto, foram apresentados o historico, o funcionamento e as regas de utilizagao das
principais redes sociais. Igualmente, discutiu-se com os jovens qual o propdsito de cada uma

delas, seus beneficios, direitos e deveres que organizam a convivéncia entre os usudrios. Foram
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informados sobre a captacdo de dados pessoais por empresas de tecnologia e como funcionam
o0s bots responsaveis por aumentar as interagdes em determinadas paginas e/ou assuntos.

Ademais, o mddulo se dedicou ao uso de ferramentas para identificagdo ¢ combate as
fakenews, incentivando os alunos a verificarem pontos sensiveis de uma noticia, tais como: tom
alarmista, site desconhecido, erros gramaticais, conteudo sensacionalista, especialistas nao
reconhecidos, auséncia de autoria, pedido para compartilhamento imediato. Nesse momento,
estimulou-se os estudantes a indicarem manchetes e /inks de noticias como verdadeiras ou
falsas. A atividade despertou grande engajamento e curiosidade, tornando-se a mais citada apos
o término do projeto.

Por fim, a atividade extensionista encerrou enfatizando a importancia da educagao
digital para o exercicio da cidadania cibernética, em um mundo em que todos os seus processos

e estruturas estdo, cada vez mais, dependentes desse dominio.

Consideracoes finais

O incremento no uso das novas tecnologias trouxe consigo a necessidade de novos
conhecimentos que permitam ao cidaddo ser capaz de retirar delas o seu melhor nas mais
diversas areas, desde a busca por informagdes criveis, trabalho, ensino, relacionamentos
pessoais, até como instrumento de cobranc¢a dos governantes por maior transparéncia nos dados
e apresentacdo de resultados.

Conforme o exposto, o poder publico e a escola sdo os principais agentes responsaveis
pelo processo de capacitacdo da sociedade civil, jovens em especifico, para o exercicio da
cidadania digital. Mediante o fornecimento do acesso a Internet de qualidade para todos, ¢
fundamental promover a capacitagdo deste publico para que se tornem conscientes de seus
direitos e deveres, e da oferta de conhecimento para que possam proteger suas informagdes
pessoais e privacidade no espago cibernético.

Em vista disto, este artigo apresentou a experiéncia pratica dos discentes e egressos da
Universidade Federal de Pernambuco (UFPE), os quais, por meio de uma atividade de extensao,
buscaram contribuir com a projecao desta nova realidade social, expandindo os conhecimentos
adquiridos na universidade a comunidade, certos de que a indissociabilidade entre pesquisa,
ensino e extensdo impulsiona a producdo de conhecimentos, na medida em que estabelece um
vinculo de confianca entre académicos e sociedade civil, em um esfor¢o conjunto para

transformar a realidade dos cidaddos.
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O sucesso do projeto adveio de sua extrema atualidade, ao propor um conteudo
inovador, além de preencher a lacuna de total caréncia que as escolas possuem na oferta de
projetos semelhantes. Por esta logica, a extensdo cumpre seu papel de ser uma ferramenta
efetiva para intervir e modificar a realidade.

A iniciativa permitiu aos estudantes e professores se familiarizarem com conceitos
novos, tanto de forma tedrica quanto pratica; estimulou, ainda, a troca de experiéncias ¢ a
sensibilizacao com situacdes faticas e, fundamentalmente, proporcionou aos participantes sua
identificacao na qualidade de cidadaos digitais, parte de uma comunidade mais ampla, na qual
podem e devem atuar politicamente.

Por fim, como desafio, identificamos a necessidade de ampliar a vivéncia cidada digital,
para que nao se reduza a processos formativos esporadicos. A constru¢do de uma cultura
democratica e civica requer um repensar substancial dos diferentes componentes da vida dos
jovens, para além dos muros escolares. Neste ensejo, estimulamos a educacao digital através da
replicag@o deste projeto em diferentes regides e para os mais variados publicos, certos de que a
mobilizagdo para o exercicio da cidadania cibernética de modo seguro e eficiente ¢

indispensavel para agir frente as demandas da Era Digital.

AGRADECIMENTOS: A Pro-Reitoria de Extensdo ¢ Cultura da Universidade Federal de
Pernambuco (Proexc-UFPE); a Coordenagao de Aperfeigoamento de Pessoal de Nivel Superior
(CAPES); a Escola Dom Bosco — Recife/PE e a Biblioteca do Centro Comunitario da Paz —

Compaz — Escritor Ariano Suassuna.

REFERENCIAS

ALMEIDA, S.; FERNANDES, J. A; GOI, V. El uso de las tecnologias digitales en las
escuelas: Un estudio basado en los informes de politicas publicas brasilefias. Revista do
Centro de Educacio UFSM, Santa Maria, v. 44, p. 1-12, fev./set. 2019. Disponivel em:
https://www.redalyc.org/journal/1171/117158942065/117158942065.pdf. Acesso em: 05 jan.
2022.

ARROYO, D.; ROCHA, M. Meta Avaliacdo de uma extensao universitaria: Estudo de caso.
Avaliacido, Campinas, v. 15, n. 2, p. 135-161, jul. 2010. Disponivel em:
https://www.scielo.br/j/aval/a/KTgP6wrJ6QDbJZyBNpsxY Jd/abstract/?lang=pt. Acesso em:
13 jan. 2022.

BRASIL. Decreto-Lei n. 2.848, de 7 de setembro de 1940. C6digo Penal. Rio de Janeiro:
Presidéncia da Republica, 1940. Disponivel em:
https://www.planalto.gov.br/ccivil 03/decreto-lei/del2848.htm. Acesso em: 10 jan. 2022.

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2560



Marcos Aurelio Guedes de OLIVEIRA, Natalia Diniz SCHWETHER e Fernando Henrique CASALUNGA

BRASIL. Lei n. 5.540, de 28 de novembro de 1968. Fixa normas de organizagao e
funcionamento do ensino superior e sua articulacdo com a escola média, e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, 1968. Disponivel em:
https://www.planalto.gov.br/ccivil 03/leis/15540.htm. Acesso em: 10 dez. 2022.

BRASIL. Constituicdo da Republica Federativa do Brasil: Promulgada em 5 de outubro de
1988. Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 10 dez.
2022.

BRASIL. Lei n. 9.394, de 20 de dezembro de 1996. Estabelece as diretrizes e bases da
educagdo nacional. Brasilia, DF: Presidéncia da Republica, 1996. Disponivel em:
https://www.planalto.gov.br/ccivil 03/leis/19394.htm. Acesso em: 10 dez. 2022.

BRASIL. Projeto de Lei n. 6964/06, de 2006. Da Sra. Professora Raquel Teixeira, 2006.
Disponivel em:

https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra;jsessionid=node01uia9d963j
5vj8r3ck1gn87ez1248531.node0?codteor=391744 & filename=PL+6964/2006. Acesso em: 10
dez. 2022.

BRASIL. Decreto n. 6.495, de 30 de junho de 2008. Institui o Programa de Extensao
Universitaria — PROEXT. Brasilia, DF: Presidéncia da Republica, 2008. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2008/decreto/d6495.htm. Acesso em: 10
dez. 2022.

BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de
delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cédigo Penal;
e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 2012. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1e1/112737.htm. Acesso em: 10
jan. 2022.

BRASIL. Lei n. 13.415, de 16 de fevereiro de 2017. Altera a Lei n. 9.394, de 20 de
dezembro de 1996 que estabelece as diretrizes e bases da educagdo nacional. Brasilia, DF:
Presidéncia da Republica, 2017. Disponivel em:
https://www?2.camara.leg.br/legin/fed/1ei/2017/lei-13415-16-fevereiro-2017-784336-
publicacaooriginal-152003-pl.html. Acesso em: 10 dez. 2022.

CALIPO, D. Projetos de Extensao universitaria critica: Uma acdo educativa
transformadora. 2009. Trabalho de Conclusao de Curso (Graduacao em Pedagogia) —
Universidade Estadual de Campinas, 2009. Disponivel em:
https://repositorio.unicamp.br/acervo/detalhe/390135. Acesso em: 10 jan. 2022.

CANTO, M. O letramento midiatico em escolas: Lutando contra a desinformacao. TIC
Educacao. Sao Paulo: Comité Gestor da Internet no Brasil, 2019.

CARBONARI, M. E.; PEREIRA, A. A extensao universitaria no Brasil, do assistencialismo a
sustentabilidade. Revista de Educag¢ao, Londrina, v. 10, n. 10, p. 23-28, jul./set. 2007.
Disponivel em: https://seer.pgsskroton.com/educ/about/contact. Acesso em: 21 set. 2021.

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2561



Cidadania cibernética: Contribui¢ées de uma a¢do extensionista a sociedade

DIMAGGIO, P.; CELESTE, C. Technological Careers: Adoption, Deepening, and Dropping
Out in a Panel of Internet Users, 2004.

E-SIC. Sistema Eletronico do Servico de Informacao ao Cidadao. Disponivel em:
http://www.acessoainformacao.mg.gov.br/sistema/site/index.html. Acesso em: 14 out. 2019.

HINDUIJA, S.; PATCHIN, J. Sexting: A brief guide for educators and parents. Cyberbulling
Research Center, 2010. Disponivel em: https://cyberbullying.org/sexting-research-summary-
2022.pdf. Acesso em: 13 maio 2020.

JENIZE, E. As Praticas Curriculares e a Extensao Universitaria. /n: CONGRESSO
BRASILEIRO DE EXTENSAO UNIVERSITARIA, 2., 2004, Belo Horizonte. Anais [...].
Belo Horizonte: UFMG, 2004. Disponivel em:
https://www.ufmg.br/congrext/Gestao/Gestao12.pdf. Acesso em: 10 jan. 2022.

JONES, L.; MITCHELL, K. Defining and measuring youth digital citizenship. New media &
Society, v. 18, n. 9, p. 2063-2079, jul. 2016. Disponivel em:
https://journals.sagepub.com/doi/abs/10.1177/1461444815577797. Acesso em: 03 set. 2021.

JONES, L.; MITCHELL, K.; FINKELHOR, D. Trends in Youth Internet Victimization:
Findings from three youth internet safety surveys 2000-2010. Journal of Adolescent Health,
v. 50, n. 2, p. 179-186, fev. 2012. Disponivel em:
https://www.sciencedirect.com/science/article/abs/pii/S1054139X11003387. Acesso em: 13
mar. 2019.

KOGLIN, T.; KOGLIN, J. C. A Importancia da extensdo nas Universidades Brasileiras ¢ a
transi¢dao do reconhecimento ao descaso. Revista Brasileira de Extensao Universitaria, v.
10, n. 2, p. 71-78, jun. 2019. Disponivel em:
https://periodicos.uffs.edu.br/index.php/RBEU/article/view/10658. Acesso em: 22 jan. 2022.

KOLTAY, T. Os media ¢ as literacias: Literacia mediatica, literacia informacional, literacia
digital. Media, Culture & Society, v. 33, n. 2, p. 211-212, mar. 2011. Disponivel em:
https://journals.sagepub.com/doi/abs/10.1177/0163443710393382. Acesso em: 04 set. 2021.

MENDEL, T. Liberdade de informacio: Um estudo de direito comparado. Brasilia, DF:
Unesco, 2009.

MOITA, F.; ANDRADE, F. Ensino-pesquisa-extensao um exercicio de indissociabilidade na
pos-graduacdo. Revista Brasileira de Educacao, Rio de Janeiro, v. 14, n. 41, p. 269-393,
maio/ago. 2009. Disponivel em:
https://www.scielo.br/j/rbedu/a/gmGjD689HxfThySbgykz6qr/abstract/?1lang=pt. Acesso em:
11 ago. 2021.

MORA-OSEJO, L.; BORDA, O. A superacao do eurocentrismo. Enriquecimento do saber
sistémico e endogeno sobre nosso contexto tropical. /n: SANTOS, B. S. (org.).
Conhecimento prudente para uma vida decente. Sao Paulo: Cortez, 2004.

MOSSBERGER, K.; TOLBERT, C.; MCNEAL, R. Digital Citizenship: The internet, society
and participation. Cambridge: The MIT Press, 2008.

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2562



Marcos Aurelio Guedes de OLIVEIRA, Natalia Diniz SCHWETHER e Fernando Henrique CASALUNGA

NOGUEIRA, M. (org.). Avaliacdo da extensido universitaria: Praticas e discussdes da
comissao permanente de avaliacdo da extensdo. Belo Horizonte: FORPROEX/CPAE;
PROEX/UFMG, 2003.

NUNES, A.; SILVA, M. A extensao universitaria no ensino superior ¢ a sociedade. Mal-
Estar e Sociedade, Barbacena, v. 4, n. 7, p. 119-133, jul./dez. 2011. Disponivel em:
https://revista.uemg.br/index.php/gtic-malestar/article/view/60. Acesso em: 16 out. 2021.

PATROCINIO, T. Educagio e Cidadania global. In: GOUVEIA, L. Cidades e Regides
Digitais: Impacte nas cidades e nas pessoas. Porto: Fundagdo Fernando Pessoa, 2003.

PINSKY, J. Introdugdo. /n: PINSKY, J.; BASSANEZI, C. Historia da Cidadania. Sao
Paulo: Contexto, 2003.

Relatério de Crimes Cibernéticos NORTON: O impacto humano. Symantec Corporation,
2017. Disponivel em:

https://www.symantec.com/content/en/us/home homeoffice/media/pdf/cybercrime report/No
rton_Portuguese-Human%?20Impact-A4 Augl8.pdf. Acesso em: 06 maio 2019.

RIBBLE, M. Digital Citizenship in Schools. Washington: ISTE, 2007.

RIBBLE, M. Nine Elements of Digital Citizenship. Washington: ISTE, 2010. Disponivel
em: http://www.iste.org. Acesso em: 10 jan. 2022.

SANTOS, B. S. Pela mao de Alice: O social e o politico na pés-modernidade. Sao Paulo:
Cortez, 1995.

SEN, A. O desenvolvimento como expansao de capacidades. Lua Nova: Revista de Cultura
e Politica, v. 28-29, 1993.

SILVA, O. O que ¢ extensao universitaria. Integracio: ensino, pesquisa e extensao, Sdo
Paulo, v. 3, n. 9, 1997.

SIMAO, P.; CARDOSO, F. Digital citizenship in schools: nine elements all students should
know, in Mike Ribble, 3. ed. Arlington, VA, USA: International Society for Technology in
Education, 2015. EccoS Revista Cientifica, v. 47, p. 472-476, 2018. Disponivel em:
https://periodicos.uninove.br/eccos/article/view/10778/5254. Acesso em: 10 jan. 2022.

SONCK, N. et al. Digital literacy and safety skills. London: London School of Economics
& Political Science, 2011.

TIC. Tecnologia de Informagao e Comunicagdao. Domicilios com acesso a Internet. 2019.
Disponivel em: https://cetic.br/pt/tics/domicilios/2019/domicilios/A4/. Acesso em: 12 mar.
2019.

UNESCO. Organizacao das Nagdes Unidas para a Educacgao, a Ciéncia e a Cultura. Prefacio.
2003. In: MENDEL, T. Liberdade de informacio: Um estudo de direito comparado.
Brasilia, DF: Unesco, 2009.

UNESCO. Organizagao das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura. TIC na

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2563



Cidadania cibernética: Contribui¢ées de uma a¢do extensionista a sociedade

Educacao. 2016. Disponivel em: https://pt.unesco.org/fieldoffice/brasilia/expertise/ict-
education-brazil. Acesso em: 10 jan. 2022.

VAN DIJK, J. The Deepening Divide: Inequality in the Information Society. London: Sage
Publications, 2005.

Como referenciar este artigo

OLIVEIRA, M. A. G.; SCHWETHER, N. D.; CASALUNGA, F. H. Cidadania cibernética:
Contribui¢des de uma agao extensionista a sociedade. Revista Ibero-Americana de Estudos
em Educacio, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587. DOL:
https://doi.org/10.21723/riace.v1714.16436

Submetido em: 10/03/2022
Revisoes requeridas em: 19/07/2022
Aprovado em: 24/10/2022
Publicado em: 30/12/2022

Processamento e editoracao: Editora Ibero-Americana de Educacao.
Revisao, formatagdo, normalizacao e traducao.

DITORA

IBERO-AMERICANA
DE EDUCACAO

RIAEE — Revista Ibero-Americana de Estudos em Educag@o, Araraquara, v. 17, n. 4, p. 2544-2564, out./dez. 2022. e-ISSN: 1982-5587

DOI: https://doi.org/10.21723/riace.v17i4.16436 2564



