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RESUMO: A intensifica¢do na coleta, armazenamento e tratamento de dados pelas institui¢des
traz atengdo quanto a prote¢ao de dados pessoais. Esta pesquisa basica aplicada visa verificar,
por meio de um estudo de caso, a conformidade entre instrumentos normativos de protecdo de
dados pessoais adotados por institui¢ao publica de ensino tecnoldgico e o estabelecido pela Lei
Geral de Prote¢do de Dados Pessoais (LGPD). As respostas coletadas pelo questionario
estruturado foram tabuladas e tratadas, demonstrando a relacdo entre contexto institucional e as
dimensodes analisadas para a implementacdo de protocolos e das boas praticas. Conforme os
resultados, considera-se a necessidade de implementagao de um programa de governanga em
privacidade que va ao encontro das politicas institucionais.

PALAVRAS-CHAVE: Lei Geral de Protecdo de Dados Pessoais. LGPD. Ambientes para
ensino.

RESUMEN: La intensificacion en la recoleccion, almacenamiento y procesamiento de datos
por las instituciones llama la atencion acerca de la proteccion de datos personales. Esta
investigacion basica aplicada tiene como objetivo verificar, por un estudio de caso, la
conformidad entre los instrumentos normativos de proteccion de datos personales adoptados
por una institucion de educacion tecnologica publica y el establecido por la Ley General de
Proteccion de Datos (LGPD). Las respuestas obtenidas a partir de un cuestionario
estructurado fueron tabuladas y procesadas, evidenciando la relacion entre el contexto
institucional y las dimensiones analizadas para la implementacion de protocolos y buenas
practicas. De acuerdo con los resultados, se considera la necesidad de implementar un
programa de gobernanza y privacidad que cumpla con las politicas institucionales.
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ABSTRACT: The intensification of data collection, storage and processing by institutions calls
attention to personal data protection. This basic applied research aims to verify, through a case
study, the compliance between a public institution of technological education’s data protection
regulation instruments and the addressed by the General Data Protection Law (GDPR). The
answers were collected by a structured questionnaire, being subsequently tabulated and
processed. The results demonstrate the relationship between the institutional context and
dimensions analyzed for the implementation of protocols, good practices and a privacy
governance program that meets institutional policies.
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Introducao

Segundo Davenport (1998, p. 18), “dados sdo simples observagdes sobre o estado do
mundo” e tem como caracteristicas ser: “facilmente estruturado, obtido por madaquinas,
frequentemente quantificado e facilmente transferivel”, enquanto informagao seria um conjunto
de “dados dotados de relevancia e proposito”, requerendo “unidade de analise, consenso em
relagdo ao significado e, necessariamente, mediagdo humana”. Tal mediacao pode se apresentar
pela “interag@o entre humanos e os sistemas, trazendo consigo conceitos como a seguranga da
informacao e a privacidade envolvidos neste processo” (SOUZA; ARIMA; BELDA, 2020, p.
1310).

Estamos cercados por tecnologias diversas, de modo que a utilizagdo de meios digitais
para os processos de ensino e aprendizagem estd diretamente relacionada ao tratamento de
dados armazenados e utilizados pelas institui¢cdes, devendo estas adotar politicas de protecao
de dados e informagdes pessoais com base em legislagdo especifica.

A Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lein®. 13.709, de 14 de agosto de
2018 (BRASIL, 2018):

Dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.
Com a promulgacdo da Emenda Constitucional n°. 115 (EC115), publicada em 11 de
fevereiro de 2022 na Secdo 1, Edicao 30, Pagina 2 do Diario Oficial da Unido, a Constituicao

Federal de 1988 brasileira passa a contemplar o rol de direitos e garantias fundamentais de
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protecao de dados, fixando competéncia dos entes federativos em legislar sobre o tema
(BRASIL, 2022).
A Lei n° 11.892, de 29 de dezembro de 2008 (BRASIL, 2008), além de outras

providéncias, institui que:

Os Institutos Federais sdo instituigdes de educag@o superior, basica e
profissional, pluricurriculares e multicampi, especializados na oferta de
educagdo profissional e tecnologica nas diferentes modalidades de ensino,
com base na conjugacdo de conhecimentos técnicos e tecnologicos com as
suas praticas pedagogicas, nos termos desta Lei.
Neste sentido, esta pesquisa tem como objetivo estudar os instrumentos normativos de
protecao de dados pessoais adotados numa institui¢ao publica de ensino tecnologico e atuais

desfechos para o desenvolvimento de politicas e procedimentos em um de seus campi.

Fundamentacio tedrica

Para Pierre Lévy (2014, p. 23), “ndés ndo sabemos ainda como transformar
sistematicamente dados em conhecimento”, trazendo a reflexdao quanto a uma “memoria digital
participativa, em vias de constituicdo, comum ao conjunto da humanidade em busca de
solucionar este problema de interoperabilidade semantica”.

Neste sentido, o autor estabelece uma unidade da natureza fundada na nog¢do de
informacdo, abordando uma imagem sintética da natureza informacional e seu conceito
cientifico, concebendo a natureza da informa¢do em camadas sucessivas: dos quarks aos
atomos, das moléculas aos organismos, dos sistemas nervosos aos fendmenos e dos simbolos
aos conceitos (LEVY, 2014). Uma interpretagdo possivel seria de que os dados equivaleriam a
simbolos, ainda que ndo modalizados, porém nao sem significado.

Em 24 de outubro de 1995, o Parlamento Europeu e o Conselho da Unido Europeia
publicaram no Jornal Oficial n°. L 281 de 23/11/1995, péaginas 31 a 50, a “Diretiva 95/46/CE
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados” (UNIAO EUROPEIA, 1995).

O Artigo 29 da Diretiva 95/46/CE estabeleceu a criacdo do “grupo de prote¢do das
pessoas no que diz respeito ao tratamento de dados pessoais”, de carater consultivo e
independente, o “Article 29 Working Party (WP29)”, ou Grupo de Trabalho do Artigo 29
(GT29). Traz, ainda, a definicdo de dados pessoais fragmentando-a em 4 (quatro) pilares ou

elementos principais:
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[...] ‘qualquer informagdo’, ‘relativa a’, ‘pessoa singular’, ‘identificada ou
identificavel’. Os quatro pilares estdo intimamente relacionados e apoiam-se

uns nos outros, determinando juntos se uma informagdo serd ou néo
considerada dado pessoal [...] (UNIAO EUROPEIA, 2007, p. 6, grifo do
autor).

No Brasil, a LGPD, além de trazer uma defini¢ao similar de dado pessoal, regulamenta

em seus 10 (dez) capitulos:

‘Disposi¢des gerais’; ‘tratamento de dados pessoais’; ‘direitos do titular’;
‘tratamento de dados pessoais pelo poder publico’; ‘transferéncia
internacional de dados’; ‘agentes de tratamento de dados pessoais’; ‘seguranca
e boas praticas’; ‘fiscalizacdo’; ‘Autoridade Nacional de Protecdo de Dados
(ANPD) e Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade’ e ‘disposig0es finais e transitorias’ (BRASIL, 2018).

O artigo 6° da LGPD estabelece, entre outros, principios a serem observados, de modo
que as politicas de tratamento adotadas permitam aos usudrios estarem cientes das formas pelas
quais seus dados serdo utilizados, possibilitando evitar ou reduzir a coleta e utilizacdo de suas
informacodes por terceiros. Visando aplicar os conceitos, sintetizou-se os principais elementos

em dimensoes, conforme a Tabela 1.

Tabela 1 — Dimensdes de prote¢do de dados pessoais

1. Fundamentos (FUN): Preocupagdo com a “protecio de dados pessoais quando do seu tratamento,
inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018, s/p [web]).

2. Principios (PRI): Atendimento aos principios da “finalidade, adequagdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevengdo, nao discriminagdo, responsabilizagdo e
prestagdo de contas” (BRASIL, 2018, s/p [web]).

3. Tratamento de dados pessoais (TRA): “Toda operacdo realizada com dados pessoais”, sendo
indispenséavel o consentimento do titular “por escrito ou por outro meio que demonstre a manifestacao
de vontade” “livre e inequivoca” (BRASIL, 2018, s/p [web]).

4. Direitos do titular (DIR): O direito de “revogacdo do consentimento”, “atualizac¢do”,
“anonimizagdo”, “bloqueio” ou “eliminagdo” dos dados pessoais ao titular dos dados (BRASIL, 2018,
s/p [web]).

Fonte: Adaptado pelos autores com base na LGPD (BRASIL, 2018)

O capitulo 4° da LGPD regulamenta o tratamento pelo poder publico, inclusive fazendo
referéncia direta no caput do artigo 23 a Lei n°® 12.527, de 18 de novembro de 2011, também
conhecida como Lei de Acesso a Informagao (LAI), devendo “[...] ser realizado para o

atendimento de sua finalidade publica, na persecugao do interesse publico, com o objetivo de
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executar as competéncias legais ou cumprir as atribuigdes legais do servigo publico” (BRASIL,
2018).

Adicionalmente, o artigo 50 faz, em seus trés paragrafos, referéncias diretas a principios
elencados no artigo 6°, tais como da finalidade, qualidade, seguranca, prevencao e prestagao de

contas.

Procedimentos metodologicos

Conforme classificacdo de pesquisa feita pelo cientista politico Donald Stokes, esta ¢
uma pesquisa basica-aplicada, impulsionada pela curiosidade investigativa sobre fendmenos
particulares, ndo necessariamente visando ‘“objetivos explanatorios gerais nem qualquer
utilizagdo pratica a qual se destinem seus resultados” (STOKES, 2005, p. 119).

Segundo Yin (2001, p. 11 e 47), o estudo de caso € uma inquiri¢do empirica com foco
“em fendmenos contemporaneos inseridos em algum contexto da vida real”, tendo como pré-
requisito a sistematiza¢ao de procedimentos por meio de protocolos.

Este estudo abrange o “campus Campinas vinculado ao Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sao Paulo — IFSP” e, por tratar-se de estudo de caso tnico, os dados
coletados e sua consequente analise ndo permitirdo a generalizagdo dos resultados (BRASIL,
2018). Para a coleta de dados, adota-se como instrumento um questionario digital estruturado
na plataforma Google Forms. Conta, ainda, com a participacdo voluntaria de 80 docentes e
gestores cadastrados no “Sistema Unificado de Administragdo Publica” (SUAP) do campus,
tendo sido coletadas um total de 15 respostas.

Segundo Likert (1932), pesquisas que envolvam declaragdes de opinido ¢ atitude sdo
consideradas um método indireto de aferir disposi¢cdes que sdo mais facilmente significadas e
expressas na forma verbal, e podem, consequentemente, serem agrupadas em padroes. Utilizar-
se-a, portanto, da escala Likert, na qual as respostas obtidas emitem o grau de concordancia dos
participantes com a frase, contemplando niveis de 1 a 5 da escala, classificados respectivamente
como: “Discordo totalmente”, “Discordo”, “Neutro”, “Concordo” e “Concordo totalmente”.

No que diz respeito a investigagao dos instrumentos normativos adotados pelo IFSP em
atendimento aos requisitos abordados na LGPD, a pesquisa documental deste estudo contempla
o Estatuto da institui¢do e as Portarias mais recentes, que aprovam o Regimento Interno do
Comité de Governanga Digital e que atualizam a “Politica de Segurang¢a da Informagio e
Comunicag¢ao — PoSIC”, assim como a “Politica de Prote¢ao de Dados Pessoais” (BRASIL,

2020).
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A interpretacdo dos resultados inicialmente serd a partir da seguinte estrutura: PDP —

Perfil dos Participantes ¢ CDI — Contexto da instituigao.
Em seguida, serdo investigadas dimensdes de protecdo de dados pessoais:
e FUN — Fundamentos da prote¢dao de dados pessoais;

e PRI — Principios da protecdo de dados pessoais;

e TRA — Tratamento de dados pessoais;

e DIR — Direitos do titular de dados pessoais.

A amostra conta com 15 respostas coletadas. O perfil dos participantes caracteriza-se

conforme faixa etéria, escolaridade, tempo na instituicdo e se a pessoa participante ocupa cargo

de gestao atualmente, conforme Tabela 2.

Tabela 2 — Perfil dos participantes

Docentes Faixa etaria Escolaridade Tempo instituicio Gestor
D1 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D2 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D3 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D4 30 a 39 anos Mestrado entre 10 ¢ 20 anos Niéo
D5 50 a 59 anos Doutorado Mais de 20 anos Sim
D6 40 a 49 anos Doutorado entre 4 € 10 anos Sim
D7 60 a 69 anos Doutorado entre 4 ¢ 10 anos Nao
D8 50 a 59 anos Mestrado entre 4 ¢ 10 anos Nao
D9 30 a 39 anos Doutorado entre 4 € 10 anos Sim
D10 40 a 49 anos Doutorado entre 4 e 10 anos Sim
D11 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D12 50 a 59 anos Doutorado entre 4 ¢ 10 anos Nao
D13 40 a 49 anos Mestrado entre 4 ¢ 10 anos Nao
D14 30 a 39 anos Mestrado entre 4 ¢ 10 anos Nao
D15 18 a 29 anos Mestrado entre 4 ¢ 10 anos Nao

Fonte: Resultados da pesquisa

O perfil do participante se altera conforme a escolaridade que possui, € observa-se que

apenas duas faixas etarias englobam 64% dos docentes, sendo essas de 30 a 39 anos e de 50 a

59 anos; enquanto na primeira faixa a maior concentracao ¢ de mestrados, na segunda, a maioria

possui doutorados.

A analise do contexto da institui¢do (CDI) abrange a investigagao de:

e CDII — Adogao de uma Politica de Seguranga da Informagao ¢ Comunicagdes (PoSIC)

suficientemente esclarecedora por parte da instituicdo;

e (CDI2 — Controles técnicos de protecao para os dados pessoais armazenados;

e (CDI3 — Transparéncia e livre acesso as informagdes e dados pessoais armazenados;
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e (CDI4 - Treinamentos ou eventos que tratem da privacidade e prote¢dao de dados pessoais
€ operacionais;

e CDI5 — Adocao de diferentes métodos de autenticacao;

e CDI6 — Comunicagdo, por meio de avisos, sobre privacidade e prote¢do de dados
pessoais;

e (CDI7 — Conscientizacao sobre seguranca da informacao;

e CDI8 — Conscientizagdo sobre protecdo de informacdes confidenciais em formato
eletronico.

Inicialmente, a ciéncia dos resultados quanto a ado¢do de uma Politica de Seguranga da
Informacao e Comunicacdes (PoSIC) suficientemente esclarecedora por parte da instituigao,
abordada pelo elemento CDII1, nos trara evidéncias de possiveis respostas neutras nas
afirmagoes sobre o contexto da institui¢ao.

Conforme também pode ser visualizado pela Figura 1, 40% dos participantes concordam
que a instituicdo adota uma PoSIC; entretanto, 26,67% afirmam ndo terem ciéncia sobre seu
conteudo, e 13,33%, que seu contetido nao ¢ suficientemente esclarecedor.

A despeito de 60% dos participantes ndo saberem dizer se a institui¢do adota uma
PoSIC, uma inferéncia prematura deste fendmeno poderia colocar em questdo seu nivel de
familiaridade com o tema abordado. Entretanto, os participantes complementam em suas
respostas que ‘na instituicao os servidores pouco conhecem sobre a LGPD, e ndo ha medidas
institucionais adotada para prote¢do de dados, ficando a cargo do bom senso do servidor a

protecao dos dados’, e ainda ‘ndo ter conhecimento algum sobre prote¢do de dados em nossa

instituicao’.
Figura 1 — Representacdo grafica das respostas de CDI1
CDIM | 60% 27T% 13%
100 50 ] 50 100
Percentage
Legenda Mao sei dizer se a instituicio adota uma PoSIC

Ainstituicio ndo adota uma PoSIC
Ainstituicio adota uma PoSIC, porém nio tenho ciéncia sobre seu conteddo
Ainstituicio adota uma PoSIC, porém seu conteddo ndo é suficientemente esclarecedor

Adnstituicio adota uma PoSIC suficdientemente esclarecedora

Fonte: Resultados da pesquisa
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Para uma analise adequada, os fatores relacionados a este ponto sdo investigados com
maior profundidade tanto nos proximos elementos de CDI quanto, em seguida, nas analises das
dimensodes de protecao de dados pessoais.

Em sequéncia, observa-se pela Figura 2 que o Unico aspecto que apresentou alto grau
de concordancia (67%) foi CDIS5, que se refere ao fato de a instituicdo adotar, para o acesso dos
usuarios aos sistemas, diferentes métodos de autenticagao, como por exemplo, usuario e senha,
biometria, tokens por aplicativos.

As demais respostas apresentam alto grau de discordancia, podendo ser divididas em
dois grupos, um com 80% de discordancia e outro com 60% de discordancia. Com 80% estao
CDI4, CDI7 e CDIS8, ao abordarem aspectos referentes a condugao de treinamentos ou eventos
que tratem da privacidade e protecdo de dados pessoais; a ciéncia do contexto da seguranga da
informagdo; e de como proteger informacdes confidenciais em formato eletronico.

Em seguida, com 60% de discordancia, tem-se CDI2, CDI3 e CDI6, ao tratarem de
aspectos institucionais no tocante a implementag¢ao de controles técnicos para proteger dados
pessoais armazenados em seus sistemas; se oferece aos titulares de dados transparéncia e livre
acesso as informagdes e dados pessoais armazenados em seus sistemas; € a comunicagao de

questdes que sejam relacionadas a privacidade e prote¢ao de dados.

Figura 2 — Representacao grafica das respostas de CDI2 a CDI8

ZDls 13% 20% 67%
CDIE | 60% 13:% 27%
cDI2 | 60% 27% 13%
CDIg B0% 13:% 7%
cor 80% 15:“;5 7%
CDl4 &0% 13% 7%
CDI3 60% 35‘:% 7%
100 50 0 50 100
FPercentage
Legenda Discaordo totalmente Discordo Meutro Concordao Concordo totalmente

Fonte: Resultados da pesquisa

Destaca-se também o fato de CDI2, CDI3 e CDIS5 apresentarem um certo grau de
neutralidade em relacdo aos demais aspectos analisados, com destaque a 33% de CDI3, ao tratar
da transparéncia e livre acesso as informagdes, o que indica uma possivel relagao dos indices

aqui analisados com o fendmeno observado em CDII.
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A analise das dimensdes de protecdo de dados pessoais contemplard os Fundamentos
(FUN), Principios (PRI), Tratamento (TRA) e Direitos do Titular (DIR).

No que diz respeito aos fundamentos de prote¢do de dados pessoais (FUN), tem-se como
pilar o disposto no caput do artigo 1° da LGPD, ao estabelecer que a instituigdo, em suas
diversas atividades, deve preocupar-se com a “protecao dos dados pessoais quando do seu
tratamento”, “inclusive nos meios digitais, com o objetivo de proteger os direitos fundamentais

de liberdade, de privacidade e o livre desenvolvimento da personalidade da pessoa natural”

(BRASIL, 2018).

Figura 3 — Representacao grafica das respostas de FUN1

FLIMA 27% 33% 40%
100 a0 ] a0 100
Percentage
Legenda Discordo totalmente Discorda Meutro Cancordo Caoncordo totalmente

Fonte: Resultados da pesquisa

Conforme a Figura 3, observa-se que, apesar de 40% de concordancia por parte dos
respondentes, ha um alto grau (33%) de neutralidade se comparado ao total e, além disto,
aproximadamente 27% de discordéancia, trazendo assim resultados divergentes e inconclusivos.

A analise dos principios de protecdo de dados pessoais (PRI) abrange a investigacao de
se, durante o processo de coleta e tratamento de dados pessoais, a instituicao informa a seus
titulares:

e PRII — “A(s) finalidade(s) especifica(s) do uso desses dados” (BRASIL, 2018);
e PRI2 — “O nivel de comprometimento em atender a(s) finalidade(s) informada(s)”

(BRASIL, 2018);

e PRI3 —“Se permite consulta gratuita e facilitada sobre a forma e duracdo do tratamento,

bem como a integralidade de seus dados pessoais” (BRASIL, 2018);

e PRI4 — “Se permite a atualizacdo de seus dados” (BRASIL, 2018);
e PRI5 — “Se fornece acessibilidade e clareza de informagdes sobre a realizacao de

tratamento” (BRASIL, 2018);

e PRI6 — “Se utiliza de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo,

perda, alteragdo, comunicacao” (BRASIL, 2018);
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e PRI7 — “Se utilizam de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais”, como por exemplo, restrigdes em acessos €
autenticagoes, adog¢ao de criptografias (BRASIL, 2018);

e PRI8 — “Se impossibilitara a realizagdo de tratamento para fins discriminatorios, ilicitos
ou abusivos”, desde a coleta a sua utilizacdo, modificacdo, difusdo e eliminacdo dos
dados (BRASIL, 2018);

e PRI9 — “Se adotard medidas de observancia o cumprimento das normas de protecao de
dados pessoais, se responsabilizando pela eficacia dessas medidas” (BRASIL, 2018).
A Figura 4 demonstra que as respostas apresentaram uma faixa entre 20% e 46,67% de

neutralidade, podendo indicar a necessidade de aten¢do aos principios elencados pela LGPD,
em especial ao PRI6 - principio da seguranca, previsto pelo artigo 6°, inciso VII, que trata da
utilizacdo, por parte da instituicao, de “medidas técnicas e administrativas aptas a proteger

dados pessoais” (BRASIL, 2018).

Figura 4 — Representacgdo grafica das respostas de PRI

PRI | 20% 27% e 53%
PRI7 | 27% 275 B a7%
PRI9 | 33% 33% I 33%
PRIS | 27% a0% ] 33%
PRI | 53% 20% I 27%
PRIE | 33% P B 20%
PRIS | 40% 0% B 20%
PRIZ | 40% a0% N 20%
PRIZ | 53% 2?;% ] 20%
100 50 ] 50 100
Percentage
Legenda Discordo totalmente Discordo Meutro Concordo . Concordo totalmente

Fonte: Resultados da pesquisa

Ainda analisando as respostas com alto indice de neutralidade quando comparadas aos
indices de concordancia e discordancia, PRIS8 - “principio da ndo discriminagao”, previsto pelo
artigo 6°, inciso IX, apesar dos 33,33% de concordancia, apresenta um grau ainda maior (40%)
de neutralidade, fato que se associa aos 26,67% de discordancia ao tratar da adogao de medidas
por parte da instituicio que impossibilitem a “realizacdo de tratamento para fins
discriminatorios, ilicitos ou abusivos” desde a coleta a sua utilizagdo, modificacao, difusao e

eliminacdo dos dados (BRASIL, 2018).
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Neste mesmo intervalo de 40% de neutralidade, PRIS - “principio da transparéncia”,
previsto pelo artigo 6°, inciso VI, apresenta ainda 40% de discordancia e atenta para possiveis
adequagdes por parte da instituigdo quanto a garantia, aos titulares, de acessibilidade e clareza
de informagdes sobre a “realizagdo de tratamento e respectivos agentes responsaveis” pelo
tratamento de dados (BRASIL, 2018).

Situacao analoga ocorre com PRI3 - “principio do livre acesso”, previsto pelo artigo 6°,
inciso 1V, que prevé que a institui¢do garanta aos titulares consulta “facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais”
(BRASIL, 2018).

O principio PRI9 - “principio da responsabilizacdo e prestacao de contas”, elencado pelo
artigo 6°, inciso X, apresenta indices iguais de 33,33% para discordancia, neutralidade e
concordancia ao abordar a ado¢do de medidas de “observancia e cumprimento das normas de
protecao de dados pessoais, se responsabilizando pela eficacia dessas medidas” (BRASIL,
2018).

O maior grau de discordancia encontra-se em PRI1 e PRI2, com o indice de 53,33%.
PRII - “principio da finalidade”, previsto pelo artigo 6°, inciso I, prevé que a “realizacido do
tratamento seja para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades” (BRASIL,
2018).

No mesmo contexto, PRI2 - “principios da adequagdo e necessidade”, previstos pelo
artigo 6°, incisos II e III, tratam do “nivel de comprometimento em atender as finalidades do
tratamento de dados informadas ao titular, limitando o tratamento ao minimo necessario”
(BRASIL, 2018).

PRI4 e PRI7 foram os tUnicos elementos que apresentaram grau de concordancia
superior aos demais. Com 53,33% de concordancia, PRI4 - “principio da qualidade”, previsto
pelo artigo 6°, inciso V, prevé que “seja garantida ao titular a possibilidade de atualizagao,
exatiddo, clareza e relevancia de seus dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento” (BRASIL, 2018).

Enquanto com 46,66% de concordancia, PRI7 - “principio da prevenc¢do”, previsto pelo
artigo 6°, inciso VIII, trata da “adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais”, como por exemplo, restricdes de acessos e
autenticacdes e adoc¢do de criptografias (BRASIL, 2018).

A analise do “tratamento de dados pessoais” (TRA) abrange a investigacao de se a

instituicao:
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e TRA 1 — solicita aos titulares ou responsaveis legais seu “consentimento por escrito ou
por algum outro meio que demonstre manifestacdo de vontade”, caso haja interesse no
tratamento de dados (BRASIL, 2018).

Observa-se que as respostas apresentam certo grau de neutralidade (26,67%) quando
comparado aos demais indices e, conforme também pode ser visualizado na Figura 5, o indice
total de discordancia ¢ de 40%, enquanto o total de concordéancia ¢ de 33,33%.

No que diz respeito aos 40% de discordancia, observa-se a necessidade por parte da
instituicdo em solicitar aos titulares ou responsaveis legais seu consentimento caso haja
interesse no tratamento de dados, indo ao encontro do previsto no artigo 7° da LGPD, inciso |
(BRASIL, 2018). Além deste, ha outros nove incisos contendo as hipdteses que devem ser

atendidas para que possa ser realizado o tratamento de dados pessoais (BRASIL, 2018).

Figura 5 — Representacdo grafica das respostas de TRA

TRA1 40% 27% 33%
100 50 ] 50 100
Percentage
Legenda Discordo totalmente Discordo Meutra Concorda Concordo totalmente

Fonte: Resultados da pesquisa

A andlise dos “direitos do titular de dados” (DIR) abrange a investigacdo de se, quando
do término da finalidade especifica do tratamento, a instituicao garante aos titulares dos dados
o direito de: DIR1 — “Revogacdo do consentimento”; DIR2 — “Anonimiza¢do dos dados
pessoais”; DIR3 — “Bloqueio dos dados pessoais”; DIR4 — “Eliminacao dos dados pessoais”
(BRASIL, 2018).

Observa-se pela Figura 6 que as respostas apresentaram uma faixa entre 40% e 60,00%
de neutralidade, podendo indicar a necessidade de atencdo aos “direitos do titular de dados”
elencados pela LGPD, em especial ao DIR1 — “direito do titular de revogar seu consentimento”

previsto pelo artigo 18, inciso IX (BRASIL, 2018).
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Figura 6 — Representacdo grafica das respostas de DIR

DIRZ | 33% 40% | 27%
DIR3 | 40% 47% B 13%
DIR4 | 47% 47% | 7%
DIR1 33% 50% 7%
100 50 ] 50 100
Percentage
Legenda Discordo totalmente Discorda Meutro Concordo . Concordo totalmente

Fonte: Resultados da pesquisa

Consideracoes finais

Os resultados ¢ as analises dos dados demonstram a relacdo entre o contexto
institucional e a investigagdo das dimensdes que tangem fundamentos, principios, tratamento
de dados pessoais e direitos do titular de dados, remetendo a necessidade de adequagdes por
parte da instituicdo que, apesar de adotar uma PoSIC, observa-se que grande parte dos
participantes afirmam nao saber dizer que isto ocorre.

Tal afirmacao corrobora com o alto grau de discordancia quanto a adocao de controles
técnicos, transparéncia e livre acesso, treinamentos ou eventos que tratem da privacidade,
comunicagdo e conscientizagcdo sobre seguranga da informagdo. A Unica exce¢do encontra-se
na adogdo de diferentes métodos de autenticagdo por parte da instituicdo, o que aprimora
significativamente a seguranga quanto aos controles de acesso.

Por sua vez, observa-se pelo mapa de calor da Figura 7 que a anélise das dimensdes
apresenta certo grau de neutralidade — regido central do mapa —, quando comparado aos de

discordancia e concordancia.
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Figura 7 — Mapa de calor das respostas das dimensdes de protecao de dados pessoais

TRAT 20.0% 20.0% 26.7% 13.3% 20.0%
PRID 20.0% 13.3% 33.3% 13.3% 20.0%
PRIZ 20.0% 6.7% 40.0% 20.0% 13.3%
PRI7 20.0% 6.7% 26.7% 33.3% 13.3%
PRIG 20.0% 13.3% 46.7% 6.7% 13.3% Perc%]]t
PRIS 33.3% 5.7% 40.0% 13.3% 6.7%
PRI4 13.3% 6.7% 26.7% 33.3% 20.0% =
PRIZ 26.7% 13.3% 40.0% 6.7% 13.3% 50
PRIZ 20.0% 33.3% 26.7% 6.7% 13.3% 25
PRI 20.0% 33.3% 20.0% 13.3% 13.3% ]
FLNA 57% 20.0% 33.3% 33.3% 6.7%
DIR4 33.3% 13.3% 46.7% 0.0% 6.7%
DIR2 33.3% 5.7% 46.7% 5.7% 6.7%
DIR2 13.3% 20.0% 40.0% 20.0% 67%
DIR1 267% 5.7% _ 5.7% 0.0%
Discordo total.  Discordo Meutro Concordo  Concordo total.

Fonte: Resultados da pesquisa

As dimensdes analisadas abordam elementos obrigatorios da LGPD ao tratar direitos
fundamentais previstos constitucionalmente, como de liberdade, de privacidade, livre
desenvolvimento da personalidade da pessoa natural pela protecdo de dados pessoais, assim
como atendimento aos principios elencados pela lei: finalidade, adequagdo, necessidade, livre
acesso, qualidade, transparéncia, seguranga, prevencao, nao discriminagdo, responsabilizagao.

Adicionalmente, quando do tratamento de seus dados pessoais, o consentimento do
titular deve demonstrar sua manifestagdo de vontade expressa e inequivoca, assim como 0s
direitos de revogacao do consentimento, alteracao, anonimizagao, bloqueio ou eliminagao dos
dados pessoais. Deve-se, ainda, assegurar que cada ‘finalidade’ sera tnica, legitima,
especificada, explicita e em ‘adequacdo’ ao contexto de cada finalidade informada, de modo
que a operacao se limite a minima ‘necessidade’ e permita seu ‘livre acesso’ integral, gratuito
e facilitado, garantindo a ‘qualidade dos dados’ pela sua exatidao, relevancia, atualizacao e
‘transparéncia’, sem renunciar & ado¢ao de medidas capazes de comprovar a ‘seguranca’,
‘prevencdo’, ‘ndo discriminagdo’, ‘responsabilizacdo e prestagdo de contas’ por parte do agente
de tratamento.

A Figura 8 representa os elementos aqui discutidos e analisados, ilustrando o fluxo de

protecao de dados pessoais dentro da instituigao.
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Figura 8 — Fluxo de prote¢ao de dados pessoais

Contexto da instituicao

Normas, politicas, procedimentos,
controles e protocolos internos

Fundamentos

Liberdade, privacidade e livre desenvolvimento
da personalidade da pessoa natural

Principios

Finalidade, adequacao, necessidade, livre acesso,
qualidade, transparéncia, seguranca, prevengao,
nao discriminacdo e responsabilizagdo

Tratamento

Consentido, legal, finalistico, especifico,
formal, acessivel e revogavel

Direitos do titular

Privacidade, intimidade e liberdade de acesso,
informacao, correcdo, anonimizagao,
portabilidade, eliminacdo e revogacao

QO

Fonte: Elaborado pelo autor

As adequagdes necessarias ao campus apresentam-se no relacionamento do contexto
institucional com as dimensdes de protecdo de dados pessoais previstos pela LGPD,
demonstrando a necessidade de implementagao de um programa de governanga em privacidade
que va ao encontro da PoSIC institucional, de forma transparente, com controles técnicos,
treinamentos, comunicacoes e conscientizagoes.

Tais medidas consolidam um elo de comprometimento e promovem uma relagdo de
confianga entre o titular de dados e a institui¢do, por serem efetivamente integradas, aplicaveis

e adaptativas.
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