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Cyberbullying, ciberagresion y riesgos online: ;Como puede actuar la escuela ante los problemas de la (ciber)convivencia?

RESUMEN: Los problemas de ciberconvivencia estan cada vez mas presentes en la vida de
nuestros ninos y adolescentes, por lo que utilizar esta tecnologia de forma ética, consciente y
positiva se ha convertido en una exigencia en el &mbito educativo. Muchos centros educativos
se enfrentan a situaciones relacionadas con el uso inadecuado e irrespetuoso de los teléfonos
moviles y las redes sociales, en las que se ven implicados principalmente alumnos, pero también
educadores y familiares. Ante este reto, proponemos el programa educativo "Convivencia Etica
On-line", a desarrollar con los alumnos, que puede inspirar y orientar las acciones educativas y
preventivas de los centros que deseen trabajar con esta problemdtica. En este articulo
presentamos los problemas de convivencia que afectan a nuestros alumnos, como el
cyberbullying, las cyberagresiones, los riesgos virtuales; y las principales caracteristicas del
programa para educadores que quieran estudiar y desarrollar acciones en busca de la
ciberconvivencia ética.

PALABRAS CLAVE: Convivencia. Cyberbullying. Cyberagresion. Programa. Educacion.

RESUMO: Os problemas de convivéncia no meio on-line estdo cada vez mais presentes na
vida das nossas criangas e adolescentes, de modo que usar essa tecnologia de forma ética,
consciente e positiva passou a ser uma demanda da area da educa¢do. Muitas escolas
enfrentam situagoes relacionadas ao uso indevido e desrespeitoso de celulares e redes sociais,
envolvendo principalmente alunos, mas também educadores e familiares. Diante desse desafio,
propomos o programa educativo “A Convivéncia Etica On-line”, para ser desenvolvido com
estudantes, que pode inspirar e nortear agoes educativas e preventivas das escolas que desejam
trabalhar com essa tematica. Neste artigo, apresentamos os problemas de convivéncia que
atingem nossos estudantes, tais como cyberbullying, cyber agressdo, riscos virtuais;, e as
principais caracteristicas do programa para educadores que buscam estudar e desenvolver
agoes em busca da (ciber)convivéncia ética.

PALAVRAS-CHAVE: Convivéncia. Cyberbullying. Cyber Agressdo. Programa. Educacao.

ABSTRACT: The problems of (cyber)coexistence are increasingly present in the lives of our
children and adolescents, so that using this technology ethically, consciously and positively has
become a demand of education. Many schools face situations related to the improper and
disrespectful use of cell phones and social networks, mainly involving students, but also
educators and family members. Faced with this challenge, we propose the educational program
"4 Convivéncia Etica On-line", to be developed with students, which can inspire and guide
educational and preventive actions by schools wishing to work with this issue. In this article
we present the problems of coexistence that affect our students, such as cyberbullying, cyber-
aggression, virtual risks, and the main characteristics of the program for educators seeking to
study and develop actions in search of ethical (cyber)coexistence.

KEYWORDS': Coexistence. Cyberbullying. Cyber aggression. Program. Education.
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Introduccion

En 2020, debido a la crisis sanitaria causada por la pandemia de COVID-19, hubo un
aumento en la proporcion de usuarios de Internet en comparacion con 2019 en Brasil. La
adopcion de actividades de aprendizaje remoto por parte de muchas escuelas, impuestas por
medidas de distanciamiento social, intensifico el uso de entornos en linea, especialmente entre
ninos y adolescentes, que ya eran usuarios habituales de estos espacios.

Aunque existe una profunda desigualdad de acceso a Internet, ya que hay una
prevalencia de usuarios de clases socioecondmicas mas altas, Brasil ha alcanzado el hito de 152
millones de usuarios de Internet, lo que corresponde al 81% de la poblacion del pais de 10 afios
o mas (CETIC, 2020). Por primera vez, la encuesta identifico una mayor proporcion de hogares
con acceso a la red (83%) que de usuarios individuales (81%). El estudio también mostré que
hubo un aumento en la presencia de computadoras (de escritorio, portatiles o tabletas) en los
hogares (del 39% en 2019 al 45% en 2020), revirtiendo una tendencia a la baja que se habia
estado dibujando en los ultimos afos. También se ha ampliado el uso de la red por parte de
nifos y adolescentes de entre 10 y 17 afios para realizar actividades escolares. EI nimero de
estudiantes que realizaron actividades escolares o de investigacion en Internet aument6 del 72%
en 2019 al 89% en 2020 y que estudiaron por su cuenta del 50% en 2019 al 69% en 2020.

Ademads, hubo un aumento significativo en el acceso a las redes sociales por parte de
nifos, nifias y adolescentes. Segun el informe TIC Hogares (CETIC, 2020), el acceso a la
plataforma Instagram mostrd el mayor crecimiento en comparacion con otras redes sociales.
Entre la poblacion de 9 a 17 afos, el nimero de sujetos que tenian una cuenta de Instagram paso
del 36% en 2016 al 45% en 2018 y en 2020 este nimero alcanzé la marca del 64%. Otra red
social que también destaco fue la plataforma TikTok, el 46% de la poblacion en este grupo de
edad tiene un perfil en la red. La proporcion fue significativamente mayor que aquellos que
tenian un perfil en Snapchat (18%) y Twitter (14%). Tanto Instagram como TikTok son
plataformas cuyas funcionalidades centrales estan en el compartir y acceder a videos, lo que
indica un gran interés en el consumo de este tipo de contenidos por parte de nifos y
adolescentes.

Considerando esta intensificacion de la participacion de nifios, nifias y adolescentes en
entornos en linea, especialmente en redes sociales, enfatizamos algunos puntos que merecen
atencion por parte de los educadores. Existen numerosos problemas y desafios derivados de las

relaciones virtuales y las posibilidades que ofrece este medio, tales como: cyberbullying y otras
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formas de violencia en linea, el acceso a contenido inapropiado para la edad, el contacto con
comportamientos dafiinos, los riesgos y la vulnerabilidad que proporciona este espacio; asi
como la influencia de los medios digitales en la constitucion de la identidad de los nifios y
jovenes. Aunque cualquier persona esta expuesta a estos problemas, este articulo tiene como
objetivo centrarse en los impactos del uso de Internet y las redes sociales en la vida de los nifios,
nifias y adolescentes y el papel de la escuela en este escenario, ya que se encuentran en
desarrollo cognitivo, afectivo y moral y que, por lo tanto, necesitan limites, monitoreo y
capacitacion para comprender y enfrentar los diversos problemas y desafios en linea, asi como
basar sus acciones en Internet en valores éticos.

A continuacion, discutiremos las caracteristicas del espacio virtual y los principales

riesgos y desafios que enfrentan los nifios y jovenes en la actualidad.

Caracteristicas del ciberespacio y convivencia online

La forma en que se organizan las plataformas en linea y el funcionamiento mismo de
Internet permite el acceso a contenido ilimitado, la conexién con personas andnimas, las
interacciones aceleradas, la propagacion a gran escala de contenido; Indicar una doble funcion
de esta herramienta: poder para acciones positivas y negativas, depende de como la usemos.
Por lo tanto, es importante conocer las caracteristicas del entorno en linea que impactan en la
forma en que vivimos en este entorno, lo que puede agravar situaciones de violencia y aumentar
algunos riesgos.

La primera caracteristica es que existe la posibilidad de anonimato en los espacios en
linea, es decir, aquellos que practican delitos o actos de violencia en internet pueden no
mostrarse, lo que dificulta la identificacion del autor y, en consecuencia, su responsabilidad.
Otro aspecto importante es que existe la permanencia del contenido en linea, es decir, la
informacion tiende a ser registrada para la posteridad, lo que dificulta revertir algunas
situaciones. Ademads, no sabemos quién puede tener acceso al contenido e informacion que
compartimos en este medio, son las llamadas "audiencias invisibles" (BOYD, 2010), aquellos
usuarios que observan recopilan, comparten o almacenan datos personales de otras personas.

En este sentido, incluso si utilizamos medios digitales privados para compartir
informacion, secretos, contrasefias, informes confidenciales o cualquier otro contenido; desde
el momento en que ingresan al espacio en linea, ya no estan bajo el control del usuario; Porque
no hay garantia de que nadie mas tenga acceso. Esto significa que estamos ante un entorno en

el que, a pesar de contar con herramientas que aseguran la privacidad de los datos y la
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informacion, internet es, ante todo, un espacio publico, donde los contenidos pueden ser
expuestos rapidamente a un numero muy grande de usuarios.
Son esencialmente estas caracteristicas las que potencian lo que llamamos problemas de

convivencia en linea, como la violencia y los riesgos virtuales. Pasemos a estas reflexiones.

Ciberagresiones

El término ciberagresion utiliza generalmente para designar la agresion de manera
amplia, cuando existe la intencion de causar dafio a una persona, utilizando, para ello, teléfonos
celulares, internet y redes sociales. Sin embargo, hay aspectos de esta forma de violencia.
Destacamos aquellos que mas afectan a nifios, nifias y adolescentes, tales como: cyberbullying,
sexting, shaming y linchamientos virtuales.

El cyberbullying esta marcada por una caracteristica que la diferencia de otros tipos de
violencia en linea, ya que corresponde a acciones violentas e intencionales entre pares, en el
entorno virtual (DEMPSEY et al., 2011), es decir, entre los estudiantes de una escuela, por
ejemplo. A menudo hemos observado en las redes algunos comportamientos dafiinos que
involucran a los estudiantes, como la humillacidn; revelar secretos, imagenes o mensajes
privados de colegas; crear perfiles falsos para compartir materiales e informacion que
perjudiquen a los estudiantes; ofender a un colega en Internet o excluirlo intencionalmente de
un grupo en linea o crear un grupo para difamar y hablar mal de un colega, entre otros. Todas
son acciones marcadas por la falta de respeto, que impactan directamente en las relaciones
establecidas por los estudiantes en el ambiente escolar y pueden acentuar el sufrimiento de
quienes son atacados, ya que el autor de la agresion, aunque sea andnimo, es una persona
conocida, un estudiante de la misma clase o de la misma escuela.

Las situaciones de violencia entre pares en linea pueden abarcar otros subtipos de cyber
agresiones. Uno de ellos es el shaming (vergiienza publica masiva), es decir, cuando las redes
sociales se utilizan como un medio para avergonzar, avergonzar, ridiculizar o exponer a las
personas publicamente (VRIES, 2015). Un ejemplo que suele involucrar a los alumnos es la
creacion de memes o stickers de WhatsApp, con el objetivo de humillar o ridiculizar a un
compaifiero. Es decir, existe la manipulacion de la imagen de una persona (que puede ir
acompafiada de texto o no), que se extendid rapidamente entre los usuarios en las redes,
alcanzando una gran popularidad.

También hay casos especificos, en los que un sujeto se expone o se expone en las redes

y termina siendo juzgado por una multitud de usuarios de redes sociales. Hemos visto un
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movimiento de comportamiento masivo en este entorno, en el que las personas se agrupan para
opinar e incluso condenar a un presunto malhechor hasta que obtienen su "asesinato virtual y
social". Este movimiento se llama linchamiento virtual, un fendmeno histéricamente conocido
por la humanidad, pero que se ve reforzado por el poder difuso de Internet. Los casos de
exposicion que resultan en linchamientos afectan a adolescentes de todo Brasil. En 2020
comenzd un movimiento en la red social Twitter, llamado Exposed, en el que los internautas
comenzaron a exponer informes, involucrando a figuras publicas o personas comunes,
denunciando presuntos delitos y otros tipos de transgresiones. Varias escuelas se enfrentaron a
situaciones en las que sus estudiantes fueron expuestos en la red, acusados de cometer acoso
sexual, algunos casos tuvieron repercusiones tan graves para los involucrados, que comenzaron
a sufrir amenazas en internet y fuera de ella.

Uno de los principales problemas que enfrentan las redes sociales en este momento es
el discurso de odio. Entendemos el fenémeno como "manifestacion discriminatoria
externalizada, que engloba los actos de discriminacion e instigacion a la discriminacion contra
un determinado grupo de personas que tienen una caracteristica comun" (SILVA et al., 2011,
p. 450, nuestra traduccidon). Algunos ejemplos son: manifestaciones de homofobia,
discriminacion racial, social, religiosa y de género; que se manifiestan en las redes sociales de
forma explicita o velada, a menudo disfrazadas de humor en memes, figuras, chistes etc.

Otro tipo de cyber agresion Lo que ha ido ganando protagonismo a nivel mundial por el
aumento de su incidencia, especialmente entre los jovenes, es el sexting, situaciones en las que
hay intercambio de material de contenido sexual, a través de dispositivos tecnologicos (VAN
et al., 2015). El intercambio masivo de estos contenidos intimos (popularmente conocido en
Brasil por la expresion "comparticion de desnudos"), resulta en un alto nivel de sufrimiento
para quienes estan expuestos.

El sexting ya era un problema antes de la pandemia, datos publicados por UNICEF
(2019), apuntaban a la presencia del fendmeno en la vida de los adolescentes. Entre los 14.000
brasilefios, de 13 a 18 afios, que participaron de este estudio, 35% ya habian enviado fotos o
videos intimos a alguien; Mas del 70% ha recibido iméagenes intimas de alguien sin preguntar;
El 80% ha recibido solicitudes de alguien para subir imagenes de desnudos; Menos del 20 por
ciento dijo que alguna vez habia solicitado una imagen de desnudo de alguien. Alrededor del
55% indic¢ la aplicacion WhatsApp como el principal entorno en linea utilizado para compartir
las imagenes; Una plataforma de mensajeria privada, pero que, debido a la posibilidad de

compartir internet, estas imagenes pueden ser expuestas rapidamente de forma publica. Entre
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las nifias entrevistadas, el 10% ya ha tenido imagenes intimas publicadas y reportan
sentimientos de culpa, soledad, tristeza; Ademdas de no encontrar apoyo en la familia o en la
escuela, para afrontar la situacion. La mayoria de las nifias tampoco son conscientes de ninguna
red de seguridad para las victimas de filtrar imagenes intimas sin consentimiento, solo el 6%
conocia los canales de ayuda. Cuando se les pregunt6 sobre el desempefio de la escuela, el 70%
de las nifas dijeron que el tema nunca se habia discutido en el aula, lo que indica que no hay
espacio para este tema en la rutina educativa.

Compartir imagenes intimas que involucren a menores puede llevar a otro problema.
Sabemos que internet es hoy otro espacio utilizado por los ciberdelincuentes que practican el
grooming de menores, es decir, sujetos que se aprovechan intencionalmente de la vulnerabilidad
y el fécil acceso a nifios, nifias y adolescentes en el entorno online. Segliin Cappellari (2005, p.
68), antes de Internet este problema ya existia, pero tenia un alcance limitado. Actualmente,
debido a las herramientas digitales y caracteristicas del medio en linea, son capaces de producir
y compartir material pornografico, de forma rapida y amplia; Asi como, acercandose a los
menores de una manera mucho mas velada, haciéndose pasar por un nifio o adolescente, pueden
acercarse, ganar confianza hasta seducir a la victima para conseguir lo que quieren.

Tanto el acto sexual en si como la produccion y difusion de material pornografico
infantil son delitos previstos por la legislacion brasilefia en el articulo 217-A del Codigo Penal
(BRASIL, 2009) y en los articulos 240 y 241 del Estatuto del Nifio y del Adolescente (BRASIL,
1990). Ademas de la cuestion legal, existe la dimension ética involucrada en situaciones de
difusién de contenido intimo, ya que existe la exposicion de la privacidad de un menor en
Internet, un espacio genuinamente publico y poderoso para compartir contenido a gran escala

e irreversibilidad de acciones.

Riesgos virtuales

Esta facilidad de transmitir una imagen u otro contenido en las redes también deja a
nuestros jovenes expuestos a riesgos. Estamos hablando de "Fake News" o "rumores online",
que son contenidos creados intencionadamente para promover la desinformacion. Seglin
Valente (2019), el contenido falso encuentra terreno fértil en las redes sociales, porque existen
grupos homogéneos que confirman las cosmovisiones de los usuarios de Internet, formando
verdaderas "burbujas". También esta el factor emocional relacionado con el intercambio de

informacion erronea, porque es el contenido el que provoca sentimientos intensos en quienes
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los reciben. Esta es la gran estrategia detras de la difusiéon de rumores o contenido engafioso:
influir en nuestras emociones.

Cuando buscamos verificar la capacidad de los nifios y adolescentes para analizar
criticamente los contenidos que se exponen en las redes, identificamos estudios que apuntan a
una cierta dificultad. Segun un estudio publicado por la Universidad de Stanford (WINEBURG
et al., 2016) con 7,804 estudiantes de secundaria y universitarios, aproximadamente el 82% de
los estudiantes de secundaria no pudieron distinguir entre un anuncio etiquetado como
"contenido patrocinado" y una noticia real en un sitio web. Muchos estudiantes juzgaron la
credibilidad de las noticias en funcion de la cantidad de informacién que contenian o si una foto
se adjuntaba a la noticia en lugar de la fuente.

Otro estudio realizado por Plan Internacional (2021) identificé que casi nueve de cada
diez nifias se han visto afectadas negativamente por las noticias falsas sobre la pandemia de
COVID-19. Un total de 26.000 nifias de 15 a 24 afios de 26 paises participaron en este estudio.
De los 1.000 encuestados en Brasil, cuatro de cada diez no estan seguros de como identificar
noticias falsas en las redes sociales, de estos, el 6% no sabe como diferenciar una noticia falsa
de una verdadera; indicando una brecha en la educacion de estos adolescentes. Ademas, el 35%
inform6 que la informacion falsa esta afectando su salud mental, dejandolos estresados,
preocupados y ansiosos — en Brasil, este numero alcanzoé el 46%.

Salud mental, este es el tema que ha ido ganando protagonismo cuando reflexionamos
sobre el uso de internet por parte de nifios y adolescentes. Investigacion que evalua desde la
dependencia, la compulsion, las fobias a influir en la construccion de la autoimagen y la
formacion de la personalidad; han alertado a familiares y educadores sobre el tiempo de uso de
teléfonos celulares y redes sociales y los tipos de contenido a los que tienen acceso sus hijos e
hijas, estudiantes.

Segun Wen (2018), el mayor problema relacionado con el uso de teléfonos inteligentes
es la pérdida de la nocion del limite, es decir, existe una marcada dificultad para desconectarse
del "mundo virtual" y centrarse en el "mundo real". Debido a la movilidad de los teléfonos
celulares, el dispositivo esta presente en las mas diversas situaciones de nuestro dia a dia,
permitiendo el acceso a redes sociales, juegos y otras aplicaciones en cualquier momento y en
cualquier lugar. Selman y Weinstein (2015) indican que esta presencia constante del celular
puede provocar experiencias de estrés emocional, llamado asfixia digital, debido a la gran
cantidad de mensajes y notificaciones que recibimos ininterrumpidamente en plataformas

virtuales. Ademas de la asfixia, existe el desarrollo de miedos excesivos, como, por ejemplo, la
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nomofobia, que es el miedo a estar sin teléfono celular o conexion a internet. Los sintomas de
la nomofobia pueden variar, desde revisar obsesivamente los mensajes en el teléfono celular,
hasta la incapacidad de apagarlo, cargar constantemente la bateria del teléfono celular,
demostrar irritacion al estar en lugares sin conexion y no poder ir al bafio sin llevar el teléfono.

Una encuesta de YouGov encontr6 que el 79% de los jovenes de 18 a 24 afios dicen que
rara vez o nunca salen de casa sin su teléfono; Y en casa, al cambiar de habitacion, el 49% lleva
consigo el teléfono. Los jovenes afirman que se sienten nerviosos y "perdidos" cuando estan
desconectados de sus identidades en linea (WALDERSE, 2019). Pero al mismo tiempo, creen
que podrian concentrarse mas sin su teléfono, lo que indica que es demasiado molesto. El
promedio de horas diarias que los brasilefios pasan en internet es el mas alto del mundo, son de
4 horas y 48 minutos, lo que confirma la clara dependencia o dificultad de limitar el tiempo que
permanecemos conectados.

Y si el tiempo que pasamos conectados es una sefial de advertencia, lo que hacemos en
Internet en ese tiempo, también lo es. Segun el informe Digital In (2021), el 98,8% de los
internautas que tienen entre 16 y 64 afios consumen contenido de video en internet. También
segun los datos publicados, la plataforma de video de YouTube es el medio digital mas visitado
en comparacion con otros medios. La apropiacion de YouTube como espacio para la produccion
y el intercambio de contenido ha llevado a la aparicion de una categoria especifica utilizada
para nombrar a estos productores: son los llamados youtubers. Segiin Andrade y Castro (2021),
youtuber es "el internauta que crea y publica su video en la red, utilizando como soporte la web
de YouTube. Cuando el youtuber es un nifio, se llama youtuber mirim" (p. 3, nuestra
traduccion), esta categoria presentd en 2016 un crecimiento del 564% respecto al afio anterior.

Los videos producidos por youtubers son los principales contenidos a los que acceden
los nifios y adolescentes. Y con ello, estas, acaban convirtiéndose en figuras de referencia para
el publico infantil. Investigaciones recientes (MIRANDA, 2019; MONTEIRO, 2018)
concluyen que ejercen un fuerte poder de persuasion en los nifios, indicando que son vistos por
ellos como sujetos admirables, jugando, por lo tanto, un papel importante en la construccion de
la autoimagen y la formacion de la personalidad de este publico.

Ademas, los nifios, que todavia estdn en formacion, tienden a reproducir algunas
acciones de sus youtubers. En 2018, realizamos una investigacion con 175 estudiantes de
primaria, con edades comprendidas entre 9 y 11 afos, de una escuela privada de la ciudad de
Sao Paulo, con el objetivo de verificar el origen de algunos de los comportamientos de los nifios,

como recoger alimentos en el suelo y comer o saltar desde un lugar alto; Nuestra hipotesis era
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que muchos de estos "desafios" habrian sido lanzados por youtubers. En nuestros resultados,
encontramos que, en promedio, el 40% de los estudiantes ya habian imitado los desafios
propuestos por los youtubers. En ese momento analizamos algunos videos producidos por ellos
y encontramos desafios arriesgados o irrespetuosos, que van desde bofetadas que dejan una
marca en el cuerpo de alguien, hasta quedarse con la cabeza bajo el agua conteniendo la
respiracion. Concluimos de esta investigacion que los nifios tienen dificultades para medir los
riesgos a los que estan sujetos frente a este tipo de comportamientos, ya que son acciones
realizadas por adultos que son referencia para ellos.

Muchos no solo imitan, sino que también se identifican con aspectos fisicos o
emocionales, asi como, con los valores que son importantes para estos sujetos. Este es uno de
los grandes desafios presentes en el universo online en relacion con la formacion de la identidad
y la autoimagen de nifios y jovenes: el impacto emocional y conductual que son influenciados
por los modelos de identificacion. No es casualidad que estas figuras sean consideradas
influenciadores digitales, ya que ejercen un poder de persuasion, guian tendencias,
comportamientos y opiniones. E incluso pueden monetizar sus paginas o canales online,
utilizando sus redes sociales como escaparates para mostrar campaias publicitarias, en las que
se reproducen estandares sociales de belleza, lo que puede impactar directamente en la
construccion de la identidad y percepcion corporal de sus usuarios (BERENGUER;
FERNANDEZ, 2019).

Es comln observar, en el perfil virtual de influencers digitales, exposicion de fotos
editadas por filtros ofrecidos por las plataformas, exaltando cuerpo, rostro, cabello. Los jévenes
siguen este patron de comportamiento manipulando sus fotos en linea, debido a una
preocupacion excesiva por la apariencia. Rajanala, Maymone y Vashi (2018) revelan datos
preocupantes, las personas han estado contactando a los cirujanos plasticos para ayudarlos a
parecerse mas a sus propias versiones bajo los efectos de los filtros. Es un problema llamado
"dismorfia corporal”, en el que las personas pierden el contacto con la realidad, creando la
expectativa de que deben verse perfectas todo el tiempo.

Esta idealizacion de la imagen perfecta impulsa el exceso de posts y en consecuencia la
busqueda de popularidad en las redes. El popular es el que tiene un alto nimero de "seguidores"
que siguen e interactiian con el perfil, asignando “me gusta" (o likes) en tus fotos, compartiendo
tu contenido o viendo tus videos. Las herramientas disponibles en las principales redes sociales
y el funcionamiento de los algoritmos en este espacio potencian el alcance de estos contenidos

digitales, llegando a menudo a un publico amplio. Y es en este contexto de exposicion de la
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vida en un espacio publico, en el que la apariencia es fundamental, que muchos nifios y
adolescentes conviven.

Hay implicaciones que deben considerarse al reflexionar sobre el uso de las redes
sociales en este contexto de sobreexposicion. Una de ellas es la evidente dificultad de muchos
usuarios para establecer limites entre lo publico y lo privado en internet. A menudo podemos
observar contenido publicado en el que hay exposicion de rutina, objetos personales,
intimidades (como secretos, experiencias personales, imagenes de desnudez), datos personales,
entre otras situaciones con estas mismas caracteristicas. Los riesgos de la exposicion personal
en las redes sociales son altos. A menudo, los usuarios divulgan informaciéon privada en
Internet, sin evaluar el impacto que puede causar. La seguridad a menudo no se utiliza como
criterio al realizar una publicacion o acceder a contenido en linea y, en consecuencia, la imagen
o los datos personales pueden usarse para diversos fines.

Ademas, desde la perspectiva del desarrollo de los nifios y adolescentes, La Taille
(1998) aclara que esta violacion constante de la privacidad puede afectar la construccion de la
"frontera de la intimidad"; Es decir, esta exposicion excesiva de contenidos privados en internet
puede promover un desequilibrio en la construccién de este limite, implicando una mayor
dificultad para mantener para uno mismo sentimientos, o eventos, que el sujeto no quiere
compartir o que el otro no tiene derecho a saber. Explica que los nifios, nifias y adolescentes
necesitan un refugio seguro para crecer sin ser molestados, sin embargo, parece que el derecho
a estar solo es constantemente irrespetado en la era de internet y las redes sociales. Actualmente,
casi no hay posibilidad de que un adolescente esté solo. No fisicamente, ya que puede estar solo
en su habitacion, pero practicamente estd interactuando ininterrumpidamente con compafieros
o incluso identidades desconocidas. Este es también otro tema sobre el que debemos reflexionar
con los jovenes, la comunicacion con personas desconocidas, que se unen en foros con intereses
comunes, a menudo permitiendo un facil acceso a grupos o comunidades extremistas en redes
sociales como WhatsApp, Discord, Instagram, TikTok, Telegram, etc.

Ante este escenario, es evidente que necesitamos incorporar estos temas en la educacion
escolar. La convivencia online impacta directamente en la convivencia presencial y viceversa,
ya que no son espacios distintos. Si nuestros estudiantes estan experimentando o incluso
practicando algunas de las situaciones descritas anteriormente, es funcion de la institucion
educativa reflexionar sobre este contexto y capacitar a sus estudiantes para que aprendan a usar
herramientas digitales. Este conocimiento no se refiere solo al uso técnico, sino principalmente

al uso ético, seguro y saludable de las redes sociales.
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El programa educativo "La Convivencia Etica Online"

Partimos de la premisa de que es necesario institucionalizar los temas que involucran al
universo virtual en el entorno escolar. Comenzar por invertir en la educacion continua de los
profesionales de la educacion, con el objetivo de mejorar la calidad de las relaciones y el estudio
y la reflexion sobre temas que involucran la (ciber) convivencia es fundamental. Ademas, se
necesita un cambio curricular. Tales temas necesitan ser incorporados en las disciplinas
ensefiadas a los estudiantes y/o en un espacio sistematizado en el que las competencias
socioemocionales y los valores morales, fundamentales para la mejora de las relaciones en
internet y fuera de €I, sean objetos de conocimiento y reflexion.

Es en este sentido que defendemos la importancia de que la escuela se prepare para esta
demanda actual y planifique acciones educativas y preventivas, con el fin de capacitar a los
estudiantes para el uso ético del espacio virtual. Promover la convivencia €tica en linea implica
enfrentar la violencia, los prejuicios, la intimidacion, la falta de respeto, la manipulacion, el
abuso y las mentiras que se propagan en el espacio virtual (VINHA ef al., 2017). Es necesaria
la intencionalidad en este trabajo, apuntando a la implementacion de procedimientos que tengan
como objetivo la formacidon de personas mas humanas, justas y generosas; la mejora de la
calidad de las relaciones en linea, la construccion de reglas para el buen uso de la tecnologia;
Reflexion y sensibilizacion sobre la complejidad de los problemas de convivencia manifestados
en la red y sus consecuencias.

Por lo tanto, presentamos los supuestos del programa educativo "La Convivencia Etica
en Linea" que se implementd y evalué (BOZZA, 2021), a desarrollar con estudiantes de
Primaria y Secundaria (adaptando los temas a cada grupo de edad), que valora la buena
convivencia en espacios virtuales, pero no se limita solo a ella, involucrando un proceso en el
que las relaciones, Los comportamientos, las costumbres, son reflejados y criticados por los
estudiantes y, asi, se piensan y discuten nuevas formas de vivir en estos ambientes. Entendemos
por "programa educativo" una serie de acciones planificadas y articuladas, a desarrollar con
estudiantes, educadores y familias, con el objetivo de prevenir, intervenir ante los problemas de
convivencia en linea y promover valores éticos esenciales para la (ciber)convivencia. Sin
embargo, en este articulo nos centramos en trabajar solo con estudiantes.

La perspectiva tedrica para el desarrollo de este programa es la constructivista
piagetiana, ya que existen principios que guian este trabajo: la formacion moral de los
estudiantes (PIAGET, 1932, 1994); la promocién de un ambiente sociomoral cooperativo en el

aula (DEVRIES; ZAN, 1998); la pedagogia relacional como practica pedagogica (BECKER,
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1993, 2002); el uso de métodos activos en las clases (PIAGET et al., 1977); y trabajar con
practicas morales (PUIG, 2004).

Ademas, el programa integra componentes curriculares de BNCC, cubriendo
principalmente las competencias generales 4 y 5, que estan directamente relacionadas con el
uso de la tecnologia, buscando desarrollar competencias y habilidades relacionadas con el uso
critico y responsable de los medios digitales. De acuerdo con las directrices, es el papel de la
escuela capacitar a los estudiantes para desarrollar habilidades y "criterios de curacion y
apreciacion ética y estética, considerando la profusion de noticias falsas, posverdades, acoso
cibernético y discurso de odio en las mas variadas instancias de Internet y otros medios"
(BRASIL, 2018, p. 488).

Existen competencias socioemocionales y valores sociomorales que consideramos
fundamentales para el desarrollo de un programa en esta area. Formar sujetos capaces de:
enfrentar situaciones dificiles de manera asertiva (asertividad), reflexionar sobre si mismos y
obtener informacion sobre si mismos (autoobservacion); conocer y valorar positivamente el
propio yo (autoconocimiento); llevar a cabo sus propias acciones y tomar decisiones basadas
en valores éticos (autorregulacion); valorarse positivamente de manera articulada con valores
¢éticos (autoestima); adquirir informacion y comparar los diversos puntos de vista sobre la
realidad, con el fin de comprenderla y comprometerse a mejorar (comprension critica);
intercambiar opiniones y puntos de vista de otros interlocutores, con la intencion de entrar en
la comprension (habilidad dialdgica); pensar en los problemas morales, de una manera justa y
solidaria (juicio moral); ser movido por el estado de sufrimiento de los demas, en espacios
virtuales, en los que hay distanciamiento fisico y emocional entre los sujetos (ciberempatia);
anticipar y analizar las consecuencias de una accion dada a través de criterios morales
(pensamiento consecuente); percibir y responder a los riesgos, considerando las dimensiones
llenas de valores (percepcion del riesgo); Respetar a todas las personas, considerando la
singularidad de cada una (respeto).

Con base en las conclusiones resultantes de nuestra revision de la literatura (BOZZA,
2021), consideramos que varios temas y aspectos formativos deben ser considerados en los
programas educativos en esta area, y que van mas alld de la cyberbullying y otras cyber
agresiones. Las dimensiones que involucran el alcance de la imagen virtual, las relaciones en
linea, los comportamientos nocivos en la red, asi como los riesgos a los que estamos sometidos
en el espacio en linea, ademés de un trabajo enfocado en el uso positivo, son fundamentales en

la estructura de un plan curricular que contemple la convivencia en linea. Ademads, defendemos
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que cualquier programa en esta area debe ser flexible, ya que los cambios en el espacio virtual
son rapidos, los problemas son diversos y las relaciones virtuales multiples, es decir, para
trabajar la (ciber)convivencia en la escuela es necesario tener en cuenta la complejidad del

universo online.

Plan de estudios para la promocion de la convivencia ética en linea y la prevencion de la
violencia virtual

A continuacion, organizamos una matriz curricular basada en estudios presentados en
trabajos anteriores (BOZZA, 2016; 2021), en la que pretendemos describir brevemente cada
uno de los componentes curriculares del programa educativo "La Convivencia Etica Online",
asi como sus objetivos, los posibles temas de trabajo que integran cada uno y los valores y
competencias trabajados. La matriz curricular se representa a continuacion (Tabla 1, Tabla 2,

Tabla 3, Tabla 4, Tabla 5).

Tabla 1 — Componente curricular: imagen virtual

Descripcion Es la imagen que el sujeto construye y/o despliega de si mismo en el
entorno virtual a través de sus acciones y los contenidos que expone en
la red, asi como las posibles consecuencias de estas acciones y
contenidos expuestos.

Metas Reflexionar sobre la propia imagen que se expone en el entorno virtual -
el "escaparate", o la imagen que se transmite a otros en las redes
sociales- a partir de los contenidos que se publican, comparten o

"gustan", asi como las posibles consecuencias de estas exposiciones.
Analizar y reflexionar sobre las caracteristicas de los perfiles publicos
que siguen los estudiantes (influenciadores digitales) o los grupos online
que integran, asi como tomar conciencia de la influencia de estos en su
propio comportamiento y acciones.

Temas y contenidos Privacidad: limite entre el espacio publico y privado, exposicion de la
intimidad.

Autoimagen e imagen revelada: narcisismo presente en selfies,
popularidad en internet, necesidad y presion de tener likes en los posts,
edicion de fotos para modificar lo que consideran "defectos fisicos",
imagen virtual x imagen real, escaparate, revelacion de las imagenes de
uno mismo (que es valor para el sujeto).

Admiracion: Influencers digitales o perfiles de "famosos" que
interfieren en la construccion de la autoimagen, comportamientos y
consumo de sus seguidores; Presion para la integracion en grupos en

linea.

Competencias socioemocionales Autobservacion
y valores sociomorales Propio
Propio

Pensamiento secuencial
Percepcion del riesgo
Respeto
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Autoestima

Fuente: Elaboracion del autor

Tabla 2 — Componente curricular: relaciones en linea

Descripcién Se trata de las modalidades de relacion presentes en el universo online y
de la influencia de las acciones online en las relaciones interpersonales

establecidas en persona.
Metas Reflexionar sobre las formas de relacion presentes en el universo online,

asi como la influencia de las acciones online en las relaciones
interpersonales cara a cara.

Temas y contenidos

Relaciones de afecto: amistad y relaciones amorosas online,
manifestaciones de celos y control de la pareja o amigos utilizando
herramientas virtuales, uso y funcionamiento de aplicaciones de citas.
Confianza: compartir contrasefias, hacer trampa en linea, mantenerse en
contacto, enviar y recibir desnudos.

Comunicacion: indirecta manifestada en las redes sociales, distorsion o
dificultad para interpretar la intencion en un mensaje online, dejar en el

vacio.
Competencias socioemocionales Asertividad
y valores sociomorales Propio
Empatia virtual

Habilidades dialogicas
Pensamiento secuencial
Respeto por el otro

Fuente: Elaboracion del autor

Tabla 3 — Componente curricular: comportamientos en linea

Descripcion Esto se refiere especificamente a la conducta del usuario en Internet,
incluidas las dafiinas, asi como las implicaciones derivadas de ciertos
tipos de comportamiento en linea.
Metas Conocer y reflexionar sobre las conductas nocivas o irrespetuosas de los

usuarios en internet, asi como las implicaciones éticas y legales
derivadas de ciertos tipos de conductas online.

Temas y contenidos

Agresiones en linea: ciberacoso, exposicion de contenido vejatorio o
vulnerable en la red, linchamientos virtuales, sexting y porno de
venganza, acoso sexual en linea, haters y trolls, discurso de odio, acoso
sexual.

Prejuicio: racismo, homofobia, xenofobia, sexismo, gordofobia,
diferencia entre humor y prejuicio.

Juicios: libertad de expresion, denuncia (uso de las redes para denunciar
presuntos delitos o transgresiones), acusacion falsa, destruccion de la
imagen de alguien a través de la exposicion en internet.
Responsabilidad por acciones online: autorizacion para publicar
foto/video de terceros, autoria de contenidos, derechos de autor,
legislacion relacionada con el universo online, anonimato o identidad

falsa.
Competencias socioemocionales Asertividad
y valores sociomorales Autobservacion
Propio
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Autoestima
Comprension critica
Empatia virtual
Habilidades dialogicas
Juicio moral
Pensamiento consecuente
Percepcion del riesgo
Respeto por el otro

Fuente: Elaboracion del autor

Tabla 4 — Componente curricular: riesgos virtuales

Descripcion Se trata de los peligros a los que estan expuestos los sujetos en la red,
asi como de las estrategias de seguridad que se pueden utilizar para
prevenirlos.
Metas Conocer y reflexionar sobre los riesgos y peligros a los que estan

expuestos los sujetos en la red, asi como las estrategias de seguridad que
se pueden utilizar para identificarlos, prevenirlos o enfrentarlos.

Temas y contenidos Estafas: Phishing y catfishing (estafas en relaciones afectivas virtuales),
perfiles falsos, conversacion con personas desconocidas, cadenas online,
robo de datos.

Crimenes: racismo, discurso de odio, pedofilia, pornografia, practicas
ilegales, Deep web, Dark web, grupos extremistas (Red Pill, incels,
Sigma Man)

Manipulacién de datos e informacion: desinformacion, rumores en
linea, Deep fake, algoritmos, manipulaciones de datos y contenido
durante las elecciones (Brasil y EE. UU.), espionaje.

Salud fisica y mental: uso excesivo del celular, adicciones en linea,
dafos en la calidad de la relacion cara a cara, celular como elemento de
distraccion (en clase, en el trafico, etc.), juegos de desafio
Seguridad digital: protege contrasefias, perfil privado, bloquea usuarios,
denuncia paginas o perfiles ofensivos, identifica y denuncia sospechas
de pedofilia y otros delitos.

Competencias socioemocionales Autobservacion
y valores sociomorales Propio
Comprension critica
Juicio moral
Pensamiento consecuente
Percepcién del riesgo

Fuente: Elaboracion del autor
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Tabla 5 — Componente curricular: uso positivo

Descripciéon Se trata del reconocimiento de la tecnologia como una poderosa
herramienta para acciones positivas.

Metas Conocer los movimientos colectivos y el activismo en linea a favor de la
mejora social, ambiental o de derechos humanos.
Reconocer el uso positivo de la tecnologia para proporcionar ayuda.
Actuar en internet de forma consciente y respetuosa.
Aprende técnicas de comunicacion asertiva y escucha empatica.
Utilizar las herramientas tecnologicas de forma positiva.

Temas y contenidos Ayuda: Redes de apoyo en linea
Activismo y movimientos sociales: defensa de los derechos humanos y
mejoras sociales. Activismo hacker
Herramienta positiva: uso de la fotografia como recurso didactico para
fomentar la convivencia positiva
Buenas interacciones: uso consciente y respetuoso de internet y las
redes sociales

Competencias socioemocionales Autobservacion
y valores sociomorales Autoestima
Empatia virtual
Habilidades dialogicas
Juicio moral
Respeto por el otro

Fuente: Elaboracion del autor

Consideramos que todos estos temas presentados en la matriz curricular anterior son
importantes para un trabajo en esta area, pero enfatizamos que esta matriz no debe ser estatica.
Necesita mantenerse al dia con las transformaciones que ocurren en el espacio en linea,
integrando nuevos temas y eliminando aquellos que no tienen sentido para el contexto en el que
opera. Dicho esto, pasemos a la presentacion de la metodologia de trabajo de los contenidos

que integran las dimensiones.

Metodologia de las clases

Indicamos el procedimiento denominado Ciclos de Construccion Colectiva del
Conocimiento (NUNES, 2017). Los ciclos contemplan un conjunto de etapas de trabajo que
permiten avanzar en el conocimiento de un determinado tema, a través de reflexiones y
coordinacién de perspectivas, con el proposito de establecer posiciones colectivas que
representen un compromiso del grupo de estudiantes. En este sentido, el procedimiento cumple
con los supuestos teoricos presentados, ya que abarca metodologias activas e integra practicas
morales, ademas de favorecer la cooperacion.

Los ciclos siguen cinco pasos. La primera etapa corresponde a la encuesta de ideas

iniciales sobre un tema, uno puede narrar lo que sabe, lanzar preguntas para satisfacer la
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curiosidad, presentar opiniones o ideas para resolver un problema. El objetivo de este paso es
involucrar al participante. Para ello se pueden utilizar diferentes recursos pedagogicos: analisis
de casos, conflictos hipotéticos, dilemas, investigaciones, informes, imagenes, videos, entre
otros. El siguiente paso consiste en conocer diferentes perspectivas, comparando las ideas que
el sujeto presentd inicialmente con las de otros participantes, a través de registros de lectura o
discusiones colectivas. La tercera etapa tiene como objetivo conocer las ideas de expertos en el
tema en cuestion. Esto puede implicar encuestas, entrevistas, clases dialogadas, etc. Luego, el
participante retoma sus propias ideas, basadas en lo que ha aprendido del conocimiento
especializado y el intercambio de perspectivas con colegas. El paso final consiste en coordinar
perspectivas, combinar ideas o llegar a posiciones colectivas que representen la vision del grupo
o clase. Puede implicar convenios colectivos o producciones de materiales preparados por los
estudiantes (campaifias, publicaciones en las redes sociales de la escuela, etc.).

La duracion de cada ciclo depende del numero de actividades propuestas y del
compromiso y participacion de los estudiantes. Los ciclos también pueden abarcar contenidos
de distintos componentes, ya que se interrelacionan; y deben ser flexibles, ya que pueden
implicar acciones que no fueron planificadas, dependiendo de situaciones reales que ocurran y

estén relacionadas con ciertos contenidos de trabajo.

Consideraciones sobre el programa

Defendemos la funcion social de la escuela como una de las instituciones responsables
de la formacion de seres humanos més éticos, respetuosos y justos, justificando asi la relevancia
y la necesidad de que la escuela incluya el tema de la convivencia €tica, en internet y fuera de
ella como algo central en sus planes de ensefianza. Ademads, consideramos fundamental que la
institucion educativa prepare y eduque a esta generacion de nifios, nifias y adolescentes para la
ciudadania digital, ya que hoy en dia, las relaciones sociales también se establecen en el espacio
virtual. En este sentido, inferimos que las escuelas deben desarrollar un programa en esta area
para trabajar el tema de la convivencia ética a través de un trabajo curricular y sistémico;
necesario para la formacion de sujetos respetuosos, justos, tolerantes, generosos, que basen sus
acciones en estos y otros valores morales, tanto en entornos virtuales como en el fisico.

Sabemos que la estructura del programa, tal como fue presentada, puede parecer al
principio inviable para muchas escuelas, debido a la cantidad de temas que integran la matriz
curricular y la forma en que se trabajan. En este sentido, lo que sugerimos es que las

instituciones educativas disefien su propio programa, teniendo en cuenta su propia realidad,
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pero necesariamente abriendo un espacio institucional y curricular para que tales temas sean
objetos de conocimiento. Ademas, reiteramos la importancia de que el trabajo en esta area se
realice de manera reflexiva, continua y sistematizada.

Por lo tanto, este programa puede inspirar otros programas educativos y este trabajo se
puede desarrollar de varias maneras, con diferentes arreglos. Por ejemplo, los temas presentados
en este estudio pueden ser desmembrados e integrar el curriculo desde el 6° afio de la Escuela
Primaria II hasta el 3° afio de la Escuela Secundaria. O, en instituciones que ya tienen en su
curriculo, un espacio para la apropiacion racional de valores morales, estos temas pueden
intercalarse con otras practicas morales que ya forman parte del curriculo. Lo importante es
desarrollar un trabajo consistente y continuo en esta area.

En cuanto al grupo etario, los temas que integran la matriz curricular estan dirigidos a
adolescentes, pero sabemos que incluso los estudiantes més jovenes ya se relacionan en
entornos virtuales y que muchos de los problemas y desafios en linea que abordamos aqui,
también afectan a los nifios. Por lo tanto, recomendamos encarecidamente el inicio de un trabajo
preventivo ya en los primeros afios de la escuela primaria, adaptando los temas al grupo de edad
y organizando un plan de estudios flexible para abordar los contenidos. Si, debido a que la
estructura del curriculo no debe ser rigida, cualquier programa en esta area debe abordar temas
relacionados con el momento en que uno vive.

En cuanto a la forma en que desarrollamos las actividades, es importante destacar que
defendemos el uso de metodologias activas, por lo que utilizamos los ciclos de construccion
colectiva del conocimiento. Las propuestas deben provocar didlogo, debate, intercambio de
perspectivas entre los estudiantes; El educador que lidera no debe dar respuestas listas, sino
presentar datos de investigacion para que la discusion no solo se apoye en el sentido comun,
promoviendo desequilibrios cognitivos en los estudiantes. En este sentido, no basta con "aplicar
actividades", es necesario permitir y animar a los alumnos a expresarse, cuestionandoles y
ayudandoles a reflexionar y buscar respuestas y, de esta manera, avanzar en el conocimiento.

Otro aspecto importante que consideramos en nuestro programa es la intencionalidad de
un trabajo con valores sociomorales y emocionales. Nuestra propuesta fue desarrollada a partir
de los supuestos de la psicologia moral, dentro de un grupo de investigacion que estudia el
tema, que es el GEPEM (Grupo de Estudios e Investigacion en Educacion Moral - Unesp /
Unicamp) por lo que el desarrollo sociomoral aparece como algo intencional, que diferencia

nuestro programa de otros (BOZZA, 2016). En este sentido, defendemos la planificacion y
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ejecucion de actividades dirigidas a la formacion moral de los estudiantes y consideramos
fundamental actuar para mejorar la calidad de las relaciones en internet y fuera de él.

El educador que desarrolla el trabajo en esta perspectiva tedrica también necesita
asegurar un ambiente sociomoral cooperativo en el aula (DEVRIES; ZAN, 1998), en el que
predominan las relaciones de respeto mutuo y de tal manera que se experimentan valores
sociomorales, como la justicia, la generosidad, el respeto y las competencias socioemocionales,
como la empatia y el asertividad. De lo contrario, corremos el riesgo, por ejemplo, de trabajar
en temas importantes como el respeto y la (ciber)empatia con los estudiantes y estos valores no

se experimentan en la practica.

Conclusion

Los estudios presentados en este articulo demuestran lo urgente que es que las escuelas
se preparen para trabajar los temas destacados, es evidente que la convivencia en entornos
online esta cada vez mas presente en la vida de nuestros alumnos, y eso repercute en las
relaciones dentro y fuera de la escuela, en la sociedad en su conjunto. Ya hemos encontrado en
nuestra investigacion previa (BOZZA, 2016) que el trabajo con la coexistencia virtual
sistematizada y continua es una brecha en las escuelas brasilenas. Por lo tanto, reiteramos la
necesidad de politicas ptblicas en esta area, que ofrezcan apoyo a las instituciones educativas
e inviertan en la capacitacion de maestros para capacitarse y sentirse capaces y seguros para
trabajar en estos temas.

Finalmente, reiteramos el papel fundamental de la educacion para transformar nuestra
sociedad en una sociedad mas democratica, justa, respetuosa, critica y sobre todo humana,
recordando las palabras de Freire (1987, p. 87, nuestra traduccion) "la educacion no transforma

el mundo, la educacioén cambia a las personas, las personas transforman el mundo".
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