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Irina Vaslavskaya, Victoria Zunde, Ilyos Abdullayev, Ekaterina Vetrova, Lilia Kamyshanova, Olesya Tereshchenko, & Elvir Akhmetshin

RESUMO: O artigo analisa o desenvolvimento de competéncias digitais entre funcionarios da
administracdo publica como condicao estratégica para a transformagdo digital e para a
concretizagdo dos principios do desenvolvimento sustentdvel. Com base em revisdo da
literatura € em uma pesquisa com especialistas, o estudo identifica dois grupos centrais de
competéncias: operar sistemas publicos de TI e garantir a seguranca dos dados pessoais dos
cidadaos. Os resultados indicam como principais barreiras a insuficiéncia de habilidades em
TIC, a baixa competéncia para encomendar e gerir sistemas de TI, politicas de formacao
fragmentadas e a falta de plataformas coordenadas de apoio. O artigo sustenta que as
competéncias digitais estdo diretamente relacionadas a qualidade dos servigos, a eficiéncia
administrativa, a protecao de dados e ao acesso dos cidadaos aos servigos publicos. Recomenda-
se formagdo centralizada, coordenacdo interinstitucional ¢ avaliagdo continua das
competéncias.

PALAVRAS-CHAVE: Competéncias digitais. Administra¢do publica. Transformacao digital.
Funcionarios publicos. Desenvolvimento sustentavel.

RESUMEN: El articulo analiza el desarrollo de competencias digitales entre empleados de la
administracion publica como condicion estratégica para la transformacion digital y para el
cumplimiento de los principios del desarrollo sostenible. A partir de una revision bibliografica
vy una encuesta a expertos, el estudio identifica dos grupos principales de competencias: operar
sistemas publicos de Tl y garantizar la seguridad de los datos personales de los ciudadanos.
Los resultados muestran como barreras principales la insuficiencia de habilidades en TIC, la
limitada competencia para encargar y gestionar sistemas de TI, las politicas de formacion
fragmentadas y la falta de plataformas coordinadas de apoyo. El articulo sostiene que las
competencias digitales se relacionan directamente con la calidad de los servicios, la eficiencia
administrativa, la proteccion de datos y el acceso ciudadano a los servicios publicos. Se
recomienda formacion centralizada, coordinacion interinstitucional y evaluacion continua de
competencias.

PALABRAS CLAVE: Competencias digitales. Administracion publica. Transformacion
digital. Empleados publicos. Desarrollo sostenible.

ABSTRACT: The article analyzes the development of digital competencies among public
administration employees as a strategic condition for digital transformation and the
achievement of sustainable development principles. Based on a literature review and an expert
survey, the study identifies two key groups of competencies. the ability to operate public IT
systems and the ability to ensure the security of citizens’ personal data. The results show that
the main barriers are insufficient ICT skills, weak competence in ordering and managing IT
systems, fragmented training policies, and the lack of coordinated support platforms. The
article argues that digital competencies are directly linked to service quality, administrative
efficiency, data protection, and citizens’ access to public services. Centralized training,
interagency coordination, and continuous competency assessment are proposed as practical
measures for strengthening digital transformation in state and municipal administration.

KEYWORDS: Digital competencies. Public administration. Digital transformation. Civil
servants. Sustainable development.
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A educagdo e a concretizagdo dos principios do desenvolvimento sustentavel: A necessidade de melhorar as competéncias digitais dos
funcionarios publicos e municipais

INTRODUCAO

O desenvolvimento socioecondmico depende cada vez mais do capital humano e da
renovagdo continua das competéncias profissionais (Abdullayev et al., 2024; Akhmetshin et al.,
2020; Gilieva, 2019). Na administragdo publica, essa exigéncia ¢ intensificada pela
transformagao digital: os servidores publicos devem ser capazes de utilizar ferramentas digitais,
processar informacdes de forma responsavel e se comunicar com os cidaddaos por meio de
servigos eletronicos. Servigos publicos digitais bem projetados podem estimular essas
competéncias, enquanto recursos humanos qualificados melhoram tanto o desenvolvimento
econdmico quanto a qualidade de vida dos cidadaos (Fedorchuk et al., 2025; Firsova &
Danilina, 2021; Khammatova et al., 2021).

As novas tecnologias e a Industria 4.0 transformaram ndo apenas o mercado de trabalho,
mas também a légica da governanca publica (Pivneva et al., 2023). Espera-se que a
administracdo publica crie condicdes regulatorias e financeiras para o desenvolvimento digital
e, a0 mesmo tempo, reformule seus proprios processos internos para prestar servigos mais
rapidos, transparentes ¢ de maior qualidade aos cidadaos (Alford & Hughes, 2008).

O problema central ¢ que a transformacdo digital expde fraquezas concretas na
administracdo publica: competéncias insuficientes em tecnologias da informacdo e
comunicacdo (TIC), capacidade desigual de trabalhar com sistemas de informacao, capacidade
limitada de proteger dados pessoais e praticas de formagdo fragmentadas. Essas fraquezas
reduzem a qualidade dos servigos, retardam os procedimentos administrativos, aumentam os
riscos de seguranga cibernética e aprofundam a exclusdo digital entre as autoridades centrais,
regionais € municipais (Cordella & Bonina, 2012; Kravchenko et al., 2023; Vasilenko & Zotov,
2020).

Portanto, o desenvolvimento de competéncias digitais entre os funcionarios publicos
estaduais e municipais ndo € apenas uma questdo técnica. Trata-se de uma condi¢do essencial
para a prestagdo eficaz de servigos publicos, a seguranga dos dados, a prestagdo de contas
institucional e a concretizacdo dos principios do desenvolvimento sustentavel. O presente
estudo tem como objetivo identificar e analisar as questdes relacionadas ao desenvolvimento
de competéncias digitais dos funcionarios da administra¢do ptblica como um fator importante

na transformagao digital dos 6rgdos da administragdo publica.
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REVISAO DA LITERATURA

As competéncias digitais podem ser entendidas como o uso confiavel, critico e
responsavel das tecnologias digitais para a aprendizagem, o trabalho e a participacdo na
sociedade (Ferrari et al., 2012). Na administracao publica, esse conceito inclui trés dimensdes
inter-relacionadas: habilidades técnicas para o uso de hardware, software, aplicativos e da
internet; habilidades informacionais para pesquisar, avaliar e processar dados; e habilidades
funcionais para aplicar ferramentas digitais em tarefas profissionais, servigos civicos,
comunicagao, resolucao de problemas e protecao de dados (Akhmetshin et al., 2024; Ferrari,
2012; Gladilina & Krylova, 2019).

A importancia estratégica dessas competéncias reside em seu efeito direto sobre a
competitividade do mercado de trabalho, o desenvolvimento profissional, a eficiéncia do
servigo publico e a inclusdo social (Lezina & lurkova, 2018; van Laar et al., 2017). Para a
administracdo publica, a competéncia digital ¢ especialmente importante porque determina se
os funcionarios podem transformar a infraestrutura tecnoldgica em servigos acessiveis, seguros
e orientados para o cidaddo (Fedotova et al., 2025; Fedchenko et al., 2024).

A administracdo publica digital abrange servigos baseados na web relacionados a
deveres e direitos civicos, documentos oficiais, educagao, satide, beneficios sociais, compras
publicas, notificacdo de emergéncias, tributagdo e desenvolvimento da comunidade local
(Avksentieva & Mazayshvili, 2024; Demidov & Lukashov, 2021; Mamitova, 2020). Em cada
uma dessas areas, competéncias digitais deficientes geram riscos praticos: atrasos na prestagao
de servicos, gestdo ineficiente de dados, comunicacdo de baixa qualidade com os cidadaos e
vulnerabilidade dos dados pessoatis.

Portanto, a falta de pessoal altamente qualificado em TIC modernas continua sendo um
obstaculo decisivo a transformacao digital na administra¢do publica (Moskvitina, 2021).

Nesse contexto, o presente estudo relaciona o conceito de competéncia digital com
problemas administrativos especificos e identifica medidas para melhorar a formagdo de

funcionarios estaduais € municipais.

METODO

Neste estudo, empregamos uma abordagem metodologica abrangente que combina a

analise da literatura com o método de pesquisa com especialistas para estudar as questdes
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relacionadas ao desenvolvimento e ao aprimoramento das competéncias digitais dos
funcionarios da administragdo publica.

As fontes bibliograficas foram pesquisadas em bancos de dados por meio do Google
Scholar. Além disso, recursos da web foram pesquisados utilizando mecanismos de busca
globais. Os materiais coletados foram submetidos a uma andlise qualitativa para identificar as
competéncias digitais exigidas dos funciondrios da administracdo publica. A revisdo da
literatura também nos permitiu identificar as questdes associadas as competéncias digitais dos
funcionarios da administracao publica.

Em relagdo ao objetivo de pesquisa estabelecido, buscamos determinar a relevancia de
varios problemas nas competéncias digitais dos funcionarios da administragdo publica. Para
esse fim, foi realizada uma pesquisa com 45 especialistas. O critério para a selecdo dos
especialistas foi ter pelo menos trés publicagdes sobre o problema de pesquisa em revistas
cientificas revisadas por pares. Os especialistas selecionados receberam convites para participar
da pesquisa, e 41 aceitaram. Por meio de correspondéncia por e-mail, eles avaliaram problemas
relacionados as competéncias digitais dos funciondrios da administracdo publica, atribuiram

classificagOes e pesos a eles e propuseram possiveis solugoes.

RESULTADOS

As competéncias digitais exigidas de um funcionario da administra¢ao publica podem

ser divididas, de forma condicional, em dois grupos (Quadro 1).

Quadro 1.
Competéncias digitais de um funcionario da administracdo publica
Grup? d? Competéncias digitais Fontes
competeéncias

Akatkin & Iasinovskaia, 2019; Gladilina &
Krylova, 2019; Karapetian & Kaunov, 2020;
Kravchenko et al.,, 2023; Likhtin, 2021;
Moskvitina, 2021

Akatkin & Iasinovskaia, 2019; Borovskikh &
Kipervar, 2019; Demidov & Lukashov, 2021;
Gegediush et al., 2022; van Laar et al., 2017;
Vasileva et al., 2018

Capacidade de trabalhar com os softwares
1 utilizados para gerenciar sistemas de TI e os
equipamentos nos quais estio instalados

Capacidade de utilizar os sistemas relevantes
2 de forma a garantir a seguranga dos dados
pessoais dos cidaddos neles coletados

Nota. Elaborado pelos autores.

A revisdo da literatura e a pesquisa com especialistas identificam cinco problemas
prioritarios que relacionam as competéncias digitais com a eficdcia, a seguranca e a

acessibilidade dos servigos da administracdo publica (Tabela 1).
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Tabela 1.
Problemas relacionados as competéncias digitais dos funciondrios da administracdo publica
N° Problema Posicio Peso
1 Falta de competéncias adequadas para operar sistemas de TI modernos 1 0,29
Competéncia insuficiente na aquisi¢ao, concepgao, implantagao e manutencao de 2 0,22
sistemas de TI
3 Falta de agdes coordenadas para adquirir e aprofundar as competéncias digitais 3 0,20
4 Falta de conhecimentos, habilidades e infraestrutura relevante para fortalecer as 4 0,16
competéncias digitais
5 Falta de servigos e plataformas para apoiar o aprimoramento das competéncias 5 0,13

digitais entre os funcionarios da administra¢éo publica
Nota. O coeficiente de concordancia W = 0,69 (p < 0,01) indica uma forte consisténcia nas opinides dos
especialistas. Pesquisas dos autores e resultados da pesquisa com especialistas.

DISCUSSAO

As competéncias digitais estdo diretamente ligadas aos Objetivos de Desenvolvimento
Sustentavel 11 e 16: cidades sustentdveis exigem servicos publicos acessiveis, enquanto
instituicdes eficazes e responsaveis exigem procedimentos administrativos seguros e eficientes.
Na pratica, os funciondarios publicos estaduais e municipais precisam de competéncias digitais
para registrar pedidos, emitir decisdes administrativas, monitorar sua implementag¢ado, elaborar
relatorios e recuperar informagdes de bancos de dados.

Os resultados identificam dois grupos principais de competéncias (Quadro 1). O
primeiro diz respeito a capacidade de trabalhar com software, sistemas de tecnologia da
informacgao (TI) e os equipamentos nos quais eles operam. O segundo diz respeito ao uso seguro
desses sistemas, especialmente quando as autoridades publicas coletam e processam dados
pessoais dos cidadaos.

Esses dois grupos abordam problemas diferentes, mas complementares. As habilidades
operacionais ajudam os funciondrios a usar plataformas digitais nos procedimentos
administrativos cotidianos, enquanto as habilidades de seguranga de dados protegem os direitos
dos cidaddos e reduzem os riscos institucionais. Sem ambos os grupos, a digitalizacdo pode
acelerar o fluxo de documentos, mas enfraquecer a prestacdo de contas, a legalidade e a
confianga nos servigcos publicos.

A pesquisa com especialistas identificou cinco problemas prioritdrios que exigem
treinamento direcionado e coordenacao institucional (Tabela 1).

O problema mais grave ¢ a falta de competéncias adequadas para operar sistemas

modernos de TI. Essa constatacdo aponta para a necessidade de duas medidas imediatas: em
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primeiro lugar, um levantamento sistematico das competéncias digitais existentes entre os
funciondrios publicos; em segundo lugar, a identificacdo de necessidades especificas de
capacitacdo nos niveis federal, regional e municipal.

Desde 2019, a Russia oferece capacitagdo profissional adicional para funcionarios
publicos por meio do projeto “Administracdo Publica Digital”, no ambito do programa nacional
“Economia Digital”. No entanto, especialistas enfatizam que os funciondrios regionais e
municipais continuam menos preparados do que os funcionarios do nivel central. Essa lacuna
¢ importante porque competéncias locais fracas reduzem a qualidade do servigo € podem
aprofundar a exclusao digital regional.

O segundo problema ¢ a competéncia insuficiente na encomenda, concepgao,
construcdo e manuten¢do de sistemas de TI. Essa deficiéncia afeta a capacidade dos orgaos
publicos de selecionar tecnologias adequadas, formular requisitos técnicos, supervisionar
contratados, garantir a seguranga cibernética e utilizar ferramentas digitais para iniciativas de
cidades e vilas inteligentes.

Entre 1° de novembro de 2018 e 31 de dezembro de 2024, a Russia implementou
programas de reciclagem profissional e capacitacdo avangada para funcionarios publicos no
ambito do Projeto Federal “Recursos Humanos para a Economia Digital”. Entre as principais
iniciativas estavam a plataforma “Universidade 20.35” ¢ o Centro de Capacitacdo em Lideranca
para a Transformagao Digital da Escola Superior de Administragdo Publica. Esses programas
abrangeram lideranga em transformagao digital, implementacdo de projetos, nogdes basicas de
economia digital e habilidades em dados para funcionarios estaduais e municipais.

No entanto, a maioria dos programas visava principalmente executivos, vice-chefes e
gerentes responsaveis por projetos de transformagao digital. Esse foco € Util para a capacitagao
de liderangas, mas ndo resolve totalmente a escassez de competéncias digitais operacionais
entre os funcionarios que interagem diretamente com os cidadaos e os sistemas de informagao.

Um terceiro problema ¢é a falta de acdo coordenada no desenvolvimento de
competéncias digitais. Medidas eficazes exigem cooperagdo entre autoridades federais,
regionais € municipais, bem como interacdo com o setor privado (Karashev et al., 2024). Uma
estratégia unificada e um centro de coordenacdo ajudariam a alinhar programas de treinamento,
monitorar resultados e apoiar instituicdes responsaveis pelo aumento da competéncia digital.

Essa necessidade de coordenagdo ¢ corroborada por estudos que demonstram que as

competéncias digitais sdo um elemento-chave da digitalizagdo e que uma abordagem
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sistematica determina a eficécia das medidas de desenvolvimento de competéncias (Krotenko
& Zhernakova, 2019; Begishev et al., 2024).

Um quarto problema ¢ a auséncia de mecanismos sustentaveis para o compartilhamento
de conhecimento. Ministérios e Orgdos governamentais frequentemente desenvolvem suas
proprias praticas, mas essas praticas nem sempre sao transferidas entre institui¢cdes. Plataformas
digitais para o intercdmbio de métodos, recursos educacionais e casos de sucesso permitiriam
aos funcionarios criar melhores solugdes para os cidadaos e reduzir a duplicagao de esforgos.

Essa fragmentacao também afeta a politica de treinamento local. Quando cada 6rgao
utiliza suas proprias ferramentas e procedimentos, funciondrios em cargos semelhantes podem
apresentar diferentes niveis de competéncia. Diretrizes unificadas para a concepgdo de
treinamentos, padrdes minimos de competéncia e avaliagdes periddicas ajudariam a garantir
niveis comparaveis de preparacdo entre os 6rgaos da administragdo publica.

O quinto problema diz respeito a conscientizacdo digital. Antes que competéncias
avancadas possam ser desenvolvidas, os funcionarios devem compreender a utilidade das
ferramentas digitais, os beneficios de qualificagdes adicionais e os riscos associados a
comportamentos digitais inadequados. Campanhas informativas, consultas internas e cursos
introdutorios de curta duracdo podem motivar os funcionarios a participar da aprendizagem
continua.

A conscientizagdo digital ¢ indissociavel da seguranga cibernética. As autoridades
publicas devem proteger a confidencialidade, a integridade, a disponibilidade e a autenticidade
dos dados processados, enquanto os funcionarios precisam de competéncias para reconhecer
ameacas cibernéticas e seguir os procedimentos de seguranca. Os principais riscos incluem o
aumento dos ataques cibernéticos, financiamento insuficiente, escassez de profissionais
qualificados, baixa conscientizagdo sobre ameacas e infraestrutura desatualizada (Vasileva,
2018; Vasyukov, 2021).

A confiabilidade da informag¢do ¢ outra dimensao pratica da competéncia digital. As
autoridades publicas devem utilizar canais digitais seguros e acessiveis para se comunicar com
os cidadaos de forma rapida, interativa e transparente.

Assim, o aprimoramento das competéncias digitais tem consequéncias administrativas
diretas. Ele contribui para uma prestacao mais rapida de servigos, um processamento de dados
mais seguro, uma melhor comunicagdo com os cidadaos e um uso mais eficiente de servigos

em nuvem, fluxos de trabalho automatizados e solu¢des administrativas personalizadas.
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Essas conclusdes mostram que as competéncias digitais devem ser continuamente
aprimoradas, tanto no ambito do sistema educacional quanto por meio da formagao profissional.
As comunidades locais precisam de apoio especifico, pois sua capacidade de se beneficiar da
economia digital depende da preparacao dos funcionarios municipais e da acessibilidade dos

servigos publicos digitais.

CONSIDERACOES FINAIS

O estudo confirma que as competéncias digitais sdo uma condi¢do estratégica para a
transformagao digital da administragao publica e para a implementacao dos principios do
desenvolvimento sustentavel. A pesquisa com especialistas mostra que os principais obstaculos
sdo a falta de habilidades para operar sistemas de Tl modernos, a capacidade limitada para
encomendar e gerenciar projetos digitais, medidas de capacitagcdo fragmentadas, mecanismos
fracos de compartilhamento de conhecimento e uma infraestrutura de apoio inadequada.

As recomendagdes praticas podem ser estruturadas em cinco dire¢des. Primeiro, os
orgaos da administracao publica devem realizar auditorias regulares das competéncias digitais
dos funcionarios e vincular os resultados a planos de treinamento individuais. Segundo, os
programas de treinamento centralizados devem ser ampliados para além dos cargos gerenciais,
de modo a incluir funcionarios publicos estaduais e municipais da linha de frente. Terceiro, um
centro de coordenagdo deve alinhar as iniciativas federais, regionais € municipais € monitorar
os resultados do treinamento. Em quarto lugar, devem ser criadas plataformas digitais para o
intercambio de melhores praticas, materiais metodologicos e recursos educacionais. Em quinto
lugar, a seguranca cibernética e a protecdo de dados pessoais devem ser tratadas como
componentes obrigatérios de todos os programas de desenvolvimento de competéncias.

Pesquisas futuras devem comparar a eficacia de diferentes modelos de treinamento,
examinar as diferencas entre os niveis federal, regional e municipal e avaliar como o
aprimoramento das competéncias digitais afeta a qualidade do servigo, a satisfagdo dos
cidaddos, a seguranga dos dados e a reducdo da exclusdo digital regional. Essas areas
complementares de investigacdo permitem que as recomendagdes propostas sejam testadas e

aperfeigoadas em contextos administrativos especificos.
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