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RESUMO: Este artigo busca contextualizar um periodo de transi¢do na governanca global da
Internet. Com o caso Snowden em 2013, fortaleceu-se a autorregulagdo privada, mas no médio
prazo o Estado respondeu com a criacao de leis e medidas de constrangimento ao setor privado,
especialmente na questdo de prote¢do de dados pessoais e ap6s o caso Cambridge Analytica,
em 2018. Ainda mantendo uma preponderancia na governanca multissetorial, o setor privado
agora esté sujeito a regulagdes e procura se aliar aos Estados para uma possivel corregulagdo
de algumas de suas atividades na Internet.
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RESUMEN: Este articulo busca contextualizar un periodo de transicion en la gobernanza
global de Internet. Con el caso Snowden en 2013, se fortalecio la autorregulacion privada,
pero a medio plazo el Estado respondio con la creacion de leyes y medidas para restringir el
sector privado, especialmente en materia de proteccion de datos personales y después del caso
Cambridge Analytica, en 2018. Aun manteniendo una preponderancia en la gobernanza
multisectorial, el sector privado ahora esta sujeto a regulaciones y busca aliarse con los
Estados para una posible corregulacion de algunas de sus actividades en Internet.
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ABSTRACT: This article seeks to contextualize a period of transition in global Internet
governance. With the Snowden case in 2013, private self-regulation was strengthened, but in
the medium term the State responded with the creation of laws and measures to restrict the
private sector, especially in the matter of personal data protection and after the Cambridge
Analytica case, in 2018. Still maintaining a preponderance in multistakeholder governance, the
private sector is now subject to regulations and seeks to ally itself with States for possible co-
regulation of some of its activities on the Internet.
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Introducao

A Internet tem provocado, ao longo de seus quase 30 anos de presenca nas vidas das
pessoas, embates entre seus usuarios finais, corporagdes que criam ¢ moldam espagos online e
governos que permitem, em diferentes graus, o funcionamento desse meio de comunicagao e
informacao. Apos um periodo onde poucos ainda tinham acesso a rede, como na década de
1990, e o anonimato prevalecia entre os usudrios, movidos por interesses comuns como em
websites de jogos, musica e temas diversos, o advento das redes sociais impulsionado pela
criacdo do Facebook em 2004 transformou o uso da rede. Agora, a Internet se torna um ambiente
sem espago para anonimato: o rosto e informagdes dos usudrios sao pré-requisitos para
socializar, se comunicar, buscar um emprego ou um servigo onde se vive.

Passando para a década de 2010, grandes corporagdes criaram servigos personalizados
que se tornaram parte vital do cotidiano, seja leitura de noticias, mapeamento de lugares,
servicos financeiros, comércio, comunicacao instantanea, entre muitas outras possibilidades.
Dessa maneira, a Internet se tornou um ambiente cada vez mais complexo, com base na
exploragdo de dados pessoais, criacdo de conteudo (desde o mais util até o fendmeno da
desinformacao) e disputa de mercado. O Estado tardou a adentrar o campo da governanca da
rede, mas desde o caso Snowden em 2013, esse quadro tem se alterado aos poucos, culminando
em uma mistura de regulagdes estatais com autorregulacdo privada, enquanto a sociedade civil
ainda tenta ser ouvida, mas ja com algumas conquistas relevantes.

Entendemos “governanga” como um conjunto de regimes compostos por atores
diversos, onde a autoridade se estende para além do ator estatal, sendo assim descentralizada e
predominando medidas nao-coercitivas como principios e diretrizes ndo vinculantes
(ROSENAU, 1992; RADU et al., 2014). Essa abordagem para o campo da Internet acabou por
se ramificar em duas vertentes: de um lado, Estados que defendem o carater multilateral, ou
seja, a tomada de decisdes e participagdo efetiva apenas de paises e de preferéncia vinculado ao
sistema da Organiza¢do das Nagdes Unidas (ONU), casos de China e Russia; enquanto outros
paises como Estados Unidos, membros da Unido Europeia e o Brasil defendem o carater
multissetorial, onde Estados dividem a arena de debates e tomadas de decisGes com outros
atores que compdem a Internet, ou seja, setor privado, academia, comunidade técnica e a
sociedade civil.

Este artigo mostra que a depender de contextos especificos, o papel da regulagado estatal
aumentou com o passar do tempo. Porém, a governanga da Internet tende a ser moldada por

acoes de grandes corporagdes transnacionais, donas de plataformas que possuem bilhdes de
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usuarios mundialmente. Enquanto grande parte da comunidade da Internet (comunidade
epistémica, sociedade civil e setor privado) preza por uma governanga com principios € normas
acordados por consenso e seguidos voluntariamente por atores, o Estado trouxe uma abordagem
mais voltada a regulacao: imposi¢ao de leis e centralidade no poder soberano.

Tal quadro se deve a dois casos recentes tidos neste trabalho como criticos para o
desenvolvimento da governanca da Internet: o caso Snowden, em 2013, intensificou os debates
acerca da dualidade privacidade versus seguranca, colocando em xeque o papel do Estado e das
atividades de vigilancia, favorecendo assim medidas de autorregulagdo por parte das
plataformas da Internet. J4 o caso da Cambridge Analytica em 2018, onde dados pessoais de
usuarios do Facebook foram utilizados sem autorizacdo dos mesmos para guiar campanhas
eleitorais, inverteu a logica de 2013, no sentido de que aqui o setor privado quebrou a confianca
para com seus usudrios. Tal caso levou a Unido Europeia, em maior medida, e os Estados
Unidos, em menor medida, a questionarem o funcionamento da plataforma, assim como
influenciou o Brasil a aprovar, ap6s anos de debate e tentativas de formulagado, sua propria lei
de protecdao de dados. Nao se ignora, também, o caso da elei¢do de Donald Trump em 2016,

onde o controle de conteudo na Internet passou a ser mais questionado pelos Estados.

A duvida do multissetorialismo

Autores como Scherer et al., (2006) ressaltam a necessidade de adaptacdo do Estado
nesse novo contexto de reconfiguracao proveniente da globalizac¢do, onde ha divisao de espago,
poder e autoridade com atores ndo-estatais. Corporagdes transnacionais estdo passando a ocupar
fungdes antes desempenhadas pelo Estado, tendo sua importancia aumentado nas sociedades,
assim como suas responsabilidades e participagao politica, especialmente na implementacao de
padrdes, regras e praticas. Em muitos casos, as transnacionais assumiram um papel de resposta
as necessidades e expectativas sociais. Vale recordar que, embora haja uma concentragao de
poder pelas grandes corporagdes, seus servigos também distribuiram certo poder para seus
usuarios, facilitando comunicagdo, informagdo e organizacdo de dados pessoais. Embora
plataformas como Facebook e WhatsApp tenham sido utilizadas de modo mal intencionado
para influenciar elei¢des politicas?, elas também permitem facilidades em um contexto

democratico, como aproximagao entre eleitor e representante politico, comunicagdo e acesso a

2Sobre o disparo de mensagens automatizadas pelo WhatsApp nas elei¢des brasileiras de 2018, ver: MELLO, P.
WhatsApp admite envio macico ilegal de mensagens nas elei¢oes de 2018. Folha, 8 out. 2019. Disponivel em:
https://www 1.folha.uol.com.br/poder/2019/10/whatsapp-admite-envio-massivo-ilegal-de-mensagens-nas-
eleicoes-de-2018.shtml. Acesso em: 4 fev. 2020.
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informagdo. Ou seja, essas tecnologias podem ser utilizadas tanto para um progresso
democratico e da sociedade em geral, quanto para prejudica-la.

Diante da pluralidade de atores e das diferentes abordagens dos paises (Estados Unidos,
Uniao Europeia e China, por exemplo), o termo “governanc¢a global” ndo parece tao apropriado,
mas sim o da “governanca transnacional”. Como colocam Gomes e Merchan (2016, p. 90, grifo

Nnosso):

Pode-se argumentar que ¢ justamente para destacar este emaranhado de
relacdes entre atores publicos (i.e., Estado, suas organizacdes e agéncias) e
privados (i.e., corporagcdes, movimentos sociais, organizagdes nao
governamentais ou organismos multilaterais) — que tornam as fronteiras entre
Estado e mercado nebulosas, que prefere-se o termo transnacional ao
global, pois o ultimo tende a unificar estas relacdes ao redor da ideia do
global tinico, diminuindo a importincia das particularidades contextuais,
sendo essa uma das distingdes entre a governanga global e transnacional
(GOMES; MERCHAN, 2016, p. 90, grifo nosso).

O que ocorre ¢ que o cendrio da governanca da Internet em temas de politicas publicas
ainda ndo toma decisdes vinculantes na mesma medida em que provocam debates
multissetoriais, caso do Féorum de Governanga da Internet (IGF)3. Entdo entra-se no debate
sobre regulacdo e a necessidade de intervengdo do Estado, para contrabalancear a
preponderancia do setor privado e sua autorregulagdo. A mudanca de discurso do proprio CEO
do Facebook, Mark Zuckerberg, evidencia essa transformacdo: em marco de 2014, ainda

durante os desdobramentos do caso Snowden, Zuckerberg postou em sua rede social:

A internet funciona porque a maioria das pessoas e empresas faz o mesmo.
Trabalhamos juntos para criar esse ambiente seguro € tornar nosso espaco
compartilhado ainda melhor para o mundo. E por isso que fiquei tio confuso
e frustrado com os repetidos relatos do comportamento do governo dos
EUA. Quando nossos engenheiros trabalham incansavelmente para
melhorar a seguranca, imaginamos que estamos protegendo vocé contra
criminosos, € nao nosso proprio governo. O governo dos EUA deve ser o
campedo da internet, ndo uma ameaca. Eles precisam ser muito mais
transparentes sobre o que estdo fazendo, caso contrario, as pessoas acreditardo
no pior. [...] Entdo, cabe a nos - todos nés - construir a internet que
queremos. Juntos, podemos construir um espago que € maior € uma parte mais
importante do mundo do que qualquer coisa que temos hoje, mas que também
¢ seguro. Estou empenhado em ver isso acontecer, ¢ vocé pode contar com o
Facebook para fazer a nossa parte. (ZUCKERBERG, 2014, grifos nossos,
traducdo nossa).

30 Férum de Governanga da Internet (IGF) ocorre anualmente desde 2006, reunindo Estados, setor privado,
comunidade técnica, académicos e qualquer interessado no ecossistema digital. Sem tomada de decisdes
vinculantes, o Forum serve como um grande espago de didlogo e troca de conhecimentos e experiéncias em escala
global, voltando sua atengdo para temas de politicas publicas, desenvolvimento econémico e social, além de temas
emergentes como Inteligéncia  Artificial e Cidades Inteligentes. Para mais informagdes:
https://www.intgovforum.org/multilingual/. Acesso em: mar. 2019.
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Ja em margo de 2019, um ano apods o caso da Cambridge Analytica ser revelado,

Zuckerberg escreveu em sua pagina no Facebook:

Eu acredito que precisamos de um papel mais ativo para governos e
reguladores. Atualizando as regras para a Internet, podemos preservar o que
ha de melhor nela — a liberdade para as pessoas se expressarem e para
empreendedores construirem coisas novas — enquanto também protege a
sociedade de danos mais amplos. [...] privacidade efetiva e protecdo de
dados precisam de uma configuracio global harmonizada. Pessoas no
mundo todo pediram por uma regulagdo de privacidade compreensivel de
acordo com a Regulacdo Geral de Protecdo de Dados da Unido Europeia, e eu
concordo. Acredito que seria bom para a Internet se mais paises
adotassem regulacoes como a GDPR em uma configuracio comum.
(ZUCKERBERG, 2019, grifos nossos, tradu¢ao nossa).

Sem aprofundar muito em teorias de regulacdo, voltamos nossa aten¢do para a ideia de
regulacdo responsiva, onde ha certa flexibilidade acerca da necessidade de intervencao: “The
basic idea of responsive regulation is that governments should be responsive to the conduct of
those they seek to regulate in deciding whether a more or less interventionist response is
needed” (BRAITHWAITE apud GOETTENAUER, 2019, p. 135).

Estabelecendo entdo uma ideia de cooperagdo e de intervencgdes graduais a depender da
necessidade de coer¢do ou ndo para com os regulados, Goettenauer (2019) identifica trés
elementos para a regulagdo responsiva, sendo eles 1) uma convergéncia de modelos regulatorios
que favorecam a cooperacao entre regulador e regulado; 2) uma estrutura de pirdmide onde a
base ¢ um regime de autorregulacdo, mas o topo traz punigdes e intervengdes mais graves por
parte do regulador; e 3) a presenca de terceiras partes no debate regulatorio.

Aliamos a essa regulacdo responsiva a ideia de diferentes graus de multissetorialismo,
algo que ja acontece em certa medida, especialmente no campo de protecdo de dados. Afinal,
as empresas possuem acgoes de autorregulacdao aplicadas a todo momento, ja embutidas nas
politicas de suas plataformas®. Porém, o Estado que aplica uma lei de protecio de dados
pessoais também estabelece diretrizes e intervém (através de aplicacdo de multa) quando

necessario. E o caso da Unido Europeia e sua Regulagdo Geral de Prote¢io de Dados (GDPR),

que se tornou um forte instrumento de notificacdo de violagdo das plataformas para com os

4Sobre os termos de politica e privacidade das plataformas, ver: OBAR, J.; OELDORF-HIRSCH, A. The biggest
lie on the internet: ignoring the privacy policies and terms of service policies of social networking services. The
44th Research Conference on Communication, Information and Internet Policy, 2018. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2757465. Acesso em: 20 mar. 2019.
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dados pessoais de seus usuarios. O Brasil aprovou lei semelhante em 2018, mas que ainda nao
entrou em vigor>.

Essa visdo apresenta potencial para ser aprimorada e percebe-se uma busca por essa
corregulacao pelos debates no IGF. Dentre os principais problemas a serem solucionados,
podemos notar 1) a falta de leis nos Estados Unidos (pais natal de grandes corporagdes como
Google, Facebook e Microsoft), assim como uma fragmentacdo sobre o entendimento das
multiplas fungdes das plataformas onde podem ser aplicadas leis de protecao ao consumidor,
leis antitruste e leis de privacidade, por exemplo; 2) a necessidade de
alinhamento/harmonizacao de marcos regulatdrios, onde a Europa ja busca isso e ¢ evidente na
participagdo de reguladores no IGF, também os BRICS (grupo de paises tido como emergentes
na década de 2000 composto por Brasil, Russia, India, China e Africa do Sul) apresentam
potencial para tal alinhamento®; e 3) o entendimento ou a falta de conhecimento de politicos e
legisladores sobre as plataformas e o uso das novas tecnologias de modo geral, a exemplo de
que mesmo no Brasil, com seu historico de destaque no tema da governanga da Internet, ja
houveram tentativas de alteragdo do principal marco regulatorio existente e modelo
internacional, o Marco Civil da Internet.

Portanto, temos que o multissetorialismo funciona ao priorizar agendas, debates, incluir
a sociedade civil, académicos, técnicos e outros atores interessados, mas a pressao por decisoes
fica dependente dos atores mais poderosos - aqui tanto as grandes empresas quanto Estados que
tenham um poder de enforcement, como € o caso da Unido Europeia. Tal abordagem faz parte
da governanga, que pode abranger tanto mecanismos informais quanto formais, ainda que no

caso da Internet, exista uma preferéncia por acdes voluntarias, livres de algum tipo de coergao.

A preponderancia do setor privado

O problema de formular e aplicar regulacao ¢, como apontado por Hurrell (2007), a
dependéncia de atores preponderantes para aplicd-las com efetividade. Um pais de pouca

relevancia no sistema internacional ou uma pequena plataforma digital dificilmente

5Com previsdo de entrada em vigor para agosto de 2020, a LGPD enfrenta controvérsias acerca da criagdo de sua
Autoridade Nacional de Protecdo de Dados, prevista na lei como um 6rgdo independente para a fiscalizagdo do
cumprimento dela, mas na pratica possuindo uma vinculagdo excessiva com o Poder Executivo. Para mais detalhes,
ver: TEFFE, C. Por que precisamos de uma Autoridade Nacional de Protecdo de Dados? Jota, 7 jan. 2020.
Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/por-que-precisamos-de-uma-autoridade-nacional-
de-protecao-de-dados-07012020. Acesso em 4 fev. 2020.

®De acordo com Belli (2019), o momento € propicio para um alinhamento de marcos regulatorios entre os membros
dos BRICS, ja que todos os integrantes do grupo adotaram recentemente ou estdo finalizando marcos normativos
em relagdo a protecdo de dados pessoais, visando maior seguranga para o ecossistema digital.
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conseguiriam estabelecer um principio ou norma que fosse aplicada por muitos atores e de
maneira eficiente. Diferentemente, a Unido Europeia possui capital politico e influéncia sobre
outros atores para aplicar suas leis, assim como grandes corporagdes como Facebook detém
poder suficiente para, a partir de suas agoes, influenciar o mercado e as estratégias regulatorias
em diferentes paises. No caso da governanca da Internet, tais agdes entram em um contexto
previamente dominado pelos Estados Unidos, seus poderes politico e econdmico e sua ideologia
de nao-intervengao para priorizagao do mercado, que se internacionalizou e agora enfrenta uma
demanda por mudangas.

E nesse contexto que vemos o periodo pds-Snowden como um periodo de transi¢io na
governanga da Internet, de uma preponderancia do setor privado (restrito as grandes
corporagdes) e de um momento de fortalecimento do multissetorialismo, a exemplo da criagao
do Marco Civil da Internet brasileiro, para uma unido mais forte do multissetorialismo com o
multilateralismo, no que chega em 2018 (ano da entrada em vigor da GDPR) como um
momento de transformagdo, para um surgimento mais forte de agdes estatais, agora
protagonizadas pela Unido Europeia. Se havera preponderancia desse ator sobre o setor privado,
uma futura agenda de pesquisa se mostra vital nesse acompanhamento, mas por ora ainda se
pode vislumbrar a forte permanéncia das grandes transnacionais americanas, com certa
independéncia e até lideranca em diversos temas do ecossistema digital.

Como apontam Hurel e Lobato (2018), o caso da Microsoft ¢ um forte exemplo de ag¢do
privada no sistema internacional, na medida em que a empresa advoga diplomaticamente pela
implementa¢do de normas no campo da seguranga cibernética, junto a Estados e outros atores
internacionais. As autoras argumentam que essa gigante americana tomou a lideranga para
formulagdo de normas que visam a estabilidade e seguranca do ciberespaco, ainda em diferentes

niveis como no nacional e global:

[...] os Centros de Transparéncia, a proposta da Convengdo Digital de
Genebra, e servicos de suporte t€cnico (como os servicos em nuvem) integram
a abordagem sociotécnica e multifacetada da companhia para regular
seguranga cibernética. Tecnicamente, esse engajamento acontece através
de respostas a incidentes, operacoes de remociao de botnets e suporte
técnico. Politicamente, por meio de atividades de normas
empreendedoras estabelecidas por sua "Equipe de Estratégia e
Diplomacia de Seguranca Global", bem como por iniciativas
internacionais como a Comissio Global sobre a Estabilidade do
Ciberespaco (GCSC). Nesse sentido, os Centros de Transparéncia
compreendem aspectos nacionais e regionais do envolvimento da empresa e
lidam diretamente com a questdo da seguranga e resiliéncia da infraestrutura.
A Equipe de Diplomacia da Microsoft, por outro lado, se engaja na promocéo
de cibernormas "multilaterais'" globais com uma implementacao de
"varias partes interessadas', advogando, assim, por um maior
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compromisso governamental com a governanca global de seguranca
cibernética e o empreendedorismo de normas. (HUREL; LOBATO, 2018,
p. 3, grifos nossos, tradug@o nossa).

Outro destaque recente de agdo privada ¢ a implementacao de um Comité de Supervisao
pelo Facebook (Facebook Oversight Board), tido pela propria empresa como independente,
com o objetivo de avaliar casos especificos de controle de contetido e uso de dados pessoais,
reportados por qualquer usudario da rede social. A previsao € de que o Comité seja composto por
quarenta membros, com mandatos de trés anos, onde o Facebook nomeara um grupo inicial que
posteriormente selecionara os demais membros, seguindo critérios de diversidade (HARRIS,
2019). Segundo o CEO Mark Zuckerberg, os Padrdes da Comunidade seguem uma série de
valores - autenticidade, seguranca, privacidade e dignidade - guiados pelos padroes
internacionais de Direitos Humanos. Assim, o Comité serd um mecanismo para que se possa
recorrer de decisdes da plataforma.

A implementacdo desse corpo independente passou por fases de consulta publica e a
empresa diz estar trabalhando a partir dos feedbacks recebidos. As decisdes do Comité serdao
implementadas de imediato e ele podera fazer recomendacdes de politicas ao Facebook. Desse
modo, serd interessante observar como esse mecanismo funcionard na pratica € como ird
dialogar com a governanga global multissetorial, pois caso seja bem sucedido, intermediando o
poder da plataforma para com o usuario e as leis regulatdrias estatais em vigor, podera se tornar
uma nova estrutura de governanga institucionalizada para grandes plataformas digitais. Mais
do que isso, sua estrutura e funcionamento podem inovar a maneira de lidar com problemas
transnacionais da Internet, ainda que levante questionamentos sobre legitimidade e participagao
multissetorial. A governanca da Internet, assim, permanece um campo de experimentagado
institucional para as relagdes transnacionais contemporaneas.

A mudanca de discursos também ocorre por parte do setor governamental e de
organizacdes internacionais, a exemplo do discurso de abertura do IGF 2018 onde o presidente
Macron néo utilizou o termo "multissetorial" mas sim falou de um "novo multilateralismo", ou
seja, ele prioriza o envolvimento de Estados para regulacdo, sem enfatizar a participagdo de
outros setores. O secretario geral da ONU, Antonio Guterres, também argumentou em favor do
multilateralismo na apresentagdo do relatorio de cooperagao digital da organizagdo em 2019.

Basta pensarmos nos casos asiaticos para vermos que o multilateralismo ja ¢ fortemente
presente na condu¢do do ciberespaco, onde paises como China e Russia veem uma tendéncia

de espelhar na Internet suas fronteiras nacionais, caso por exemplo da Grande Muralha Digital
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chinesa’, que exerce forte censura sobre a Internet dentro do seu territorio. Também na China,
o controle governamental opera rigidamente sobre as grandes corporagdes locais, que buscam
se expandir internacionalmente, a0 mesmo tempo em que a entrada de plataformas como
Google e Facebook ¢ restringida. Dados mostram uma timida presenca de algumas dessas
companhias chinesas no IGF8, enquanto a China ja realiza sua propria conferéncia para a
Internet, chamada simplesmente de Conferéncia Mundial da Internet (WIC), onde em sua quarta
edicao no ano de 2017, foi anunciada uma cooperagao entre o Estado chinés e Arabia Saudita,
Egito, Turquia, Tailandia, Laos, Sérvia e Emirados Arabes Unidos, na area de economia digital
(PATRICK; FENG, 2018). E esse cenario de "soberania digital" que a Unido Europeia parece
querer evitar, a0 mesmo tempo em que combate a total liberdade de intervencao estadunidense.
O "novo multilateralismo" europeu, portanto, estaria entre os modelos americano e asiatico,
onde a participagdo da sociedade civil ainda € questionavel.

Tal configuragdo de cooperagdo e interdependéncia digital é plausivel para Joseph Nye
(2014), ja que a cooperacdo em um tema ndo esta necessariamente vinculada a outro. O autor
exemplifica com uma cooperagdo econdmica através da Internet entre China e Estados Unidos,
ainda que esses paises divirjam sobre Direitos Humanos e controle de conteudo. Portanto, temos
que parte da Internet pode estar mais centrada em regimes e parte centrada em uma governanca
mais ampla. Definir esses limites a depender da regido global, dos paises e das corporacdes
transnacionais abre uma futura agenda de pesquisa, assim como observar as movimentagdes na
Uniado Internacional de Telecomunicagdes (UIT) frente aos novos desafios dos servigos de
plataformas e a adesdo da tecnologia 5G°. Até aqui, o foco deste artigo recaiu sobre o ocidente:
o liberalismo estadunidense e o multilateralismo democratico da Unido Europeia. Os BRICS
também tem um potencial de fazer essa conexdo entre as abordagens oriental e ocidental,
especialmente através do Estado brasileiro e da India, como ja foi abordado em declaracio
conjunta do grupo em 2016 (GRIGSBY, 2016).

A visdo de que a governanga global da Internet estd fragmentada em trés abordagens

distintas € corroborada por Bruce Schneier em entrevista de 2019:

"A Grande Muralha Digital da China consiste em um sistema de censura online, onde contetidos considerados
“improprios” pelo governo sdo bloqueados, ndo podendo assim serem acessados em territorio chinés. Para maiores
informagoes, ver: ECONOMY, E. The great firewall of China: Xi Jinping’s internet shutdown. The Guardian,
29 jun. 2018. Disponivel em: https://www.theguardian.com/news/2018/jun/29/the-great-firewall-of-china-xi-
jinpings-internet-shutdown. Acesso em 1 fev. 2020.

®No entanto, a edi¢do de 2019 do IGF, sediada na Alemanha, contou com uma presenga mais significativa de
representantes chineses, especialmente académicos.

%A Internet de quinta geragdo, ou 5G, amplia o uso da rede e possibilita novas funcionalidades como a disseminagio
da Internet das Coisas, 0 que consequentemente aumenta a geragdo de dados e recursos de poder.
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Ja esta se fraturando em trés grandes pedagos. Ha a Unido Europeia, que ¢é
atualmente o super poder regulador. H4 paises totalitarios como China e
Russia, que estdo usando a Internet para controle social. E hd os Estados
Unidos, que esta permitindo as companhias de tecnologia criarem qualquer
mundo que elas acharem mais lucrativo. Todos estdo exportando suas visoes
para paises receptivos. Para mim, a questdo ¢ qudo severa sera essa fratura.
(SCHNEIER apud THOMSON, 2019, traducao nossa).

O temor de uma fragmentagao total da Internet foi uma dos focos do IGF 2019, sediado
em Berlim, cujo tema foi “Um mundo, uma Internet, uma visao”. Seguindo o modelo iniciado
em 2018 na Franca, onde pela primeira vez houve participagdo de lideres de alto-nivel, a edi¢ao
de 2019 também contou com discursos do Secretario-Geral da ONU, Anténio Guterres, € da
chanceler alema Angela Merkel. A chefe de governo enfatizou o multilateralismo, seguindo a
linha colocada por Emmanuel Macron no ano interior, porém reforcando a necessidade do
envolvimento de outros stakeholders, especialmente a sociedade civil e o setor privado.
Segundo Merkel, a Internet ndo pode ser moldada apenas por Estados. Ela também fez uma
conceitualizacdo a respeito da "soberania digital", geralmente identificada com isolamento e
censura (o termo ¢ bastante utilizado por representantes chineses para se referirem ao modo
com a China governa a Internet em seu territério). Na visdo da chanceler, “soberania digital”
diz respeito a cada individuo e a sociedade como um todo determinarem, por si mesmos, como
sera o desenvolvimento da Internet, ou seja, ela relaciona soberania com autonomia (MERKEL,
2019).

Ja Guterres abordou os desafios a serem enfrentados em trés divisdes existentes: ha
ainda o problema da divisdo digital, referente a populacdes que ainda nao possuem acesso a
Internet; a divisdo social, provocada principalmente pelo funcionamento de algoritmos e; a
divisdo politica, onde fronteiras nacionais e ataques cibernéticos tensionam o sistema
internacional. Na visdo do Secretario-Geral, a ONU ¢ o local mais propicio para tais problemas
serem enfrentados, onde pode ocorrer um trabalho conjunto no compartilhamento de expertise
e criacao de principios comuns entre os atores (GUTERRES, 2019).

Portanto, este trabalho entende a estratégia posta pela Unido Europeia a partir de 2018
como uma nova abordagem multissetorial, para se diferenciar da abordagem estadunidense na
qual o multissetorialismo favorece sua industria tecnological®. Os governos europeus ainda
querem manter a Internet proxima de seus principios originais, porém regulando-a para que eles

sejam mantidos, ndo sendo assim ‘“‘sequestrados” por outros atores (como as plataformas

10Sobre a preponderancia estadunidense na governanca global da Internet, ver: CANABARRO, D. Governanca
Global da Internet: Tecnologia, Poder e Desenvolvimento. Orientador: Marco Aurélio Chaves Cepik. 2014. 431 f.
Tese (Doutorado em Ciéncia Politica) - Universidade Federal do Rio Grande do Sul, Porto Alegre, 2014.
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digitais). Angela Merkel reforcou em seu discurso a questdo da liberdade como principio
fundamental da Internet. Desse modo, a Unido Europeia retoma um papel brevemente exercido
pelo Brasil apos o caso Snowden, de regular mantendo um carater multissetorial, para garantir
as liberdades e direitos de todos que utilizam a Internet. Especialmente entre 2014 e 2015, o
Brasil advogou internacionalmente por uma governanga multissetorial da Internet, sem a
preponderancia de um unico Estado (referindo-se aos Estados Unidos). Além de aprovar
domesticamente a Lei do Marco Civil da Internet em 2014, aprovou resolucao na ONU em
conjunto com a Alemanha sobre privacidade na era digital®.

Por ora, o setor privado das grandes transnacionais mantém certa preponderancia em
meio a governanca multissetorial, pois as mudangas nos contratos dos servigos sobre uso e
processamento de dados pessoais, embora sigam as diretrizes de leis estatais, ainda nao
possuem mecanismos de transparéncia relativos a arquitetura dessas plataformas, que aumente
a confianga entre o servico e o usudrio; a escolha de uso da criptografia cabe a empresa, podendo
restringir o acesso de terceiros aos dados de seus clientes, inclusive por parte do Estado e; as
multas até aqui aplicadas nas grandes transnacionais correspondem a valores baixos em relacao
aos faturamentos dessas empresas, além de ndo demandar alteracdes significativas no modelo
de negocios baseado nos dados.

Deve-se destacar, porém, o avanco em alguns conceitos e regulacdes por parte dos
Estados, onde os debates no IGF cumprem um importante papel no didlogo e na troca de
experiéncias, especialmente entre reguladores. Construir regulagdes flexiveis tem sido um dos
principais sucessos ao longo dos anos de realizagdo do IGF, cujas discussdes inspiraram o

proprio Marco Civil brasileiro®?.

Consideracoes finais

A cultura libertaria de ndo intervencao estatal, de uma rede transnacional que independe
de fronteiras nacionais, somada a configuracdo de favorecimento do setor privado comercial
nos Estados Unidos, criaram um padrdo que com a expansdo de empresas e servigos, foi

exportado a muitos outros paises, criando assim a Internet que conhecemos hoje. Debates

"Para mais detalhes, ver: PIGATTO, J. O Brasil e a governanca da internet: a repercussio do caso Snowden e
as acdes do governo brasileiro por maior controle internacional da rede. Orientador: Marcelo Passini Mariano.
2017. 40 f. Monografia (Trabalho de Conclusdo de Curso em Relagdes Internacionais) - Universidade Estadual
Paulista Julio de Mesquita Filho, Franca, 2017.

2Uma das bases para o Marco Civil da Internet foi o trabalho da Coalizio Dindmica do IGF chamada "Internet
Rights and Principles". Para mais detalhes: Dynamic Coalition on Internet Rights and Principles (IRPC).
Internet Governance Forum. Disponivel em: https://www.intgovforum.org/multilingual/content/dynamic-
coalition-on-internet-rights-and-principles-irpc. Acesso em: 25 nov. 2019.
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opoem diferentes vontades estatais em relagdo aos principios internalizados pela comunidade
epistémica da Internet, como do livre fluxo de informagdes e privacidade (CASTELLS, 2001).
O desenvolvimento de novos servicos para a Internet e o surgimento de grandes plataformas
como redes sociais ou servigos de e-mail, armazenamento de arquivos, agenda, etc., todos
vinculados a uma conta pessoal, demandaram novos questionamentos a partir do modelo de
negocios baseado em dados pessoais. Ao invés de o usuario pagar financeiramente por esses
servicos, a moeda de troca ¢ a propria coleta de informagdes que ele gera ao proprietario da
plataforma, revelando suas preferéncias, informacdes pessoais como endereco, localizagao em
tempo real, tipo de aparelho utilizado para acesso, entre outras.

Apobs as revelagdes de Edward Snowden acerca da espionagem massiva norte-
americana, o Brasil ocupou um breve papel de lideranga na governanga global da Internet,
advogando pelo multissetorialismo e instituindo uma lei nacional, o Marco Civil da Internet,
que elaborado em carater multissetorial estabeleceu principios e diretrizes sobre direitos e
deveres na rede. O caso Snowden também possibilitou & Unido Europeia fortalecer sua lei de
protecdo de dados, fazendo com que a GDPR, cuja entrada em vigor se deu em 2018, criasse
alguns constrangimentos sobre plataformas como Google e Facebook. O mesmo periodo pos
2013 aumentou, no curto prazo, medidas de autorregulagdo, a exemplo do aumento de
criptografia usada por servicos e plataformas da Internet, inclusive por parte das grandes
corporacdes. Mas o uso indevido de dados pessoais exposto pelo caso Cambridge Analytica,
em 2018, fez com que a figura estatal pressionasse o setor privado com mais regulacdo e
controle na rede.

Apesar dos esforcos para se estabelecer uma governanca global, vemos que ela ja esta
fragmentada em ao menos trés principais abordagens utilizadas por atores estatais
predominantes no sistema internacional: os Estados Unidos e sua ndo-interferéncia que prioriza
o livre mercado, consequentemente prioriza suas transnacionais que procuram manter esse
status através de lobby e outras formas de pressdo; a Unido Europeia que tenta restringir um
pouco desse carater libertario norte-americano estabelecendo normas e leis para o
funcionamento desses servicos digitais; e o caso chinés de intervengdo autoritdria, ndo
aprofundado neste trabalho. A adaptacdo das grandes transnacionais a essas diferentes
configuragdes permitem entdo uma abordagem de autorregulagdo privada. Ao mesmo tempo,
as preocupacgoes estatais com as grandes plataformas deixaram de ser apenas voltadas a politicas
econdmicas, mas agora também sao referentes a questdes de direitos fundamentais, ou seja, a

logica nacional € tensionada. Para o Ocidente, vemos que enquanto Estados e outros atores
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procuram definir o que exatamente € uma “soberania digital”, a pergunta que fica € se ¢ possivel

compatibiliza-la com o multissetorialismo.
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